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. CZESC OPISOWA PROGRAMU FUNKCJONALNO-
UZYTKOWEGO

1. OPIS OGOLNY PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest Program funkcjonalno-uzytkowy dla zadania:
.,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il — Infrastruktura

Szerokopasmowej Sieci Teleinformatycznej”.

Przedmiotem  niniejszego  przedsiewziecia jest realizacja  powiatowe;j
Swiattowodowo-radiowej sieci szerokopasmowej WAN. Podstawowym zadaniem
w ramach projektu jest budowa systemu okablowania sSwiattowodowego i systemu
tacznoéci radiowej. Dodatkowo wybudowany bedzie system transmisyjny powiatowej
sieci szerokopasmowej, ktérej podstawowym zadaniem bedzie sSwiadczenie ustug

transmisji danych i dostepu do Internetu.

Strategicznym celem przedsiewziecia jest pobudzenie rozwoju gospodarczego
regionu dzieki wykorzystaniu technologii informacyjnych, ktérych dostepnos$é¢ zapewni
sieC szerokopasmowa. W ramach projektu do jednolitej sieci teleinformatycznej zostang
podtaczone urzedy i podlegte jednostki organizacyjne sektora publicznego oraz bedzie
realizowany cel projektu, jakim jest upowszechnienie dostepu do Internetu

szerokopasmowego na terenach wykluczonych cyfrowo.

Catosc sieci lub jej cze$¢ transmisyjna bedzie mogta by¢é wydzielona i zarzagdzana

przez specjalne do tego celu powotanego Operatora Infrastruktury.

Podstawowym celem budowy niniejszej sieci jest stworzenie warunkéw dla
Jednostek Samorzadu Terytorialnego do realizacji zadah wtasnych z uwzglednieniem
poprawy dostepu do szerokorozumianych ustug internetowych, w tym w obszarach
zagrozonych wykluczeniem cyfrowym. Wybudowana sie¢ bedzie siecig opartg
W znacznej czesci o tgcza swiattowodowe, wobec czego jej rozwoj w kierunku
zwiekszana pasma i $wiadczenia nowych ustug (np. transmisja gtosu, obrazu)

praktycznie nie bedzie ograniczony.
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W ramach czesci transmisyjnej projektu zostanie zrealizowany jeden wezet
gtdbwny, w ktorym mozliwe bedzie uruchomienie minimum jednego punktu styku do
operatoréw dostarczajacych ustuge dostepu do globalnego internetu, w celu dostarczenia
tej ustugi do Jednostek Samorzadu Terytorialnego. Dla zabezpieczania ustugobiorcow
systemu transmisyjnego sieci powiatowej wybudowany zostanie system bezpieczenstwa
IT.

Dla realizacji przyjetych zatozen zostanie wybudowana infrastruktura pasywna t;.
rurociggi teletechniczne, maszty sieci radiowej oraz sie¢ kabli swiattowodowych i przeset

transmisji radiowej opartych o nielicencjonowane czestotliwosci.

Topologie sieci wyznaczajg punkty adresowe zlokalizowane w poblizu obiektow

wymienionych w tabeli: Tabela1. Lista obiektow szerokopasmowej sieci

teleinformatycznej zamieszczonej w rozdziale 1.1.

W ramach projektu bedg dostarczone i zainstalowane urzadzenia szkieletowe sieci
i urzgdzenia dostepowe, ktére bedg wykorzystywane dla Swiadczenia ustug
transmisyjnych  dla wybranych  miejskich, powiatowych i gminnych jednostek
organizacyjnych oraz przytgczenia ich do sieci Internet. Urzadzenia szkieletowe sieci
WAN i urzadzenia zapewniajgce styk z operatorami zapewniajgcymi ustuge dostepu do
Internetu i innych sieci zewnetrznych (router peeringowy) dla catej sieci zostanie
zlokalizowany w serwerowni wyznaczonej przez Zamawiajgcego. Przyjeto zatozenie, ze
serwerownia, w ktorej bedzie zainstalowany sprzet bedzie wyposazona w kompletng
infrastrukture: klimatyzacje, kontrole dostepu, systemy ochrony mienia. Dostawca

zapewni realizacje systemu awaryjnego podtrzymania zasilania.

Wyposazenie serwerowni nie jest przedmiotem niniejszeqo projektu.

Urzadzenia szkieletowe sieci zostang zlokalizowane w Serwerowni Urzedu

Miejskiego w Stawnie.

Projekt bedzie realizowany na terenie powiatu Stawno. W projekcie biorg udziat:
¢ Miasto Stawno
e Powiat Stawno

¢ Gmina Stawno
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e Gmina Postomino
e Gmina Malechowo

Do projektu nie przystapita gmina Dartowo.

Powstata w ramach projektu sie¢ bedzie strukturg niezalezng od istniejacych sieci
operatoréw dziatajgcych obecnie na rynku. Do sieci tej planowane jest podtgczenie takich
instytucji publicznych jak: Urzedy Miasta, Urzedy Gminy, szkoty srednie i podstawowe,
przedszkola, szpitale, jednostki policji, biblioteki publiczne oraz inne wazne instytucje.
Planowane jest uruchomienie czterech weztow dystrybucyjnych w jednostkach gminnych.
Na terenach gmin planuje sie budowe infrastruktury dostepowej na potrzeby jednostek.
Docelowa liczba jednostek i weztdw na potrzeby projektu zostata przedstawiona w tabeli:

Tabela 1. Lista obiektéw szerokopasmowej sieci teleinformatycznej zamieszczonej

w rozdziale 1.1.
Przedmiotowa infrastruktura teleinformatyczna wybudowana bedzie w celu:
e dostarczenie ustug szerokopasmowych dla instytucji miejskich,

e dostarczenie ustug szerokopasmowych dla operatorow ,ostatniej mili”
W przyszitosci sie¢ moze by¢ réwniez wykorzystana do realizaciji:

e systemu monitoringu gmin;

e systemu informacji turystycznej (multimedialne punkty informacyjne dla
turystow);

e systemu ostrzegania przed zagrozeniami (system sygnalizacji pozarowej,
powodziowej);

e systemu kontroli medycznej (monitorowanie ruchu karetek, pacjentow itp.);

e systemu automatycznego odczytywania licznikow (wodociggowych,
gazowych, itp.);

e systemu monitorowania pojazdow uzytecznosci spotecznej (autobusy, taxi);

e systemu zdalnego pobierania optat parkingowych;

e systemow dedykowanych dla sieci instytucji publicznych (np. biblioteki,
szkoty);

¢ systemu informaciji przystankowej;

e zintegrowanego systemu kontroli dostepu (sygnalizacja wlamania).
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Planowana sie¢ szerokopasmowa bedzie siecig, ktdra w swoich zatozeniach ma
umozliwi¢ operatorom ,ostatniej mili” (operatorzy ISP) dostep do ustug oraz oferowanie
klientom koncowym - instytucjom publicznym na obszarze projektu, wielu ustug
realizowanych poprzez wydajng sie¢ szerokopasmowa. Aby zaprojektowac¢ efektywng
sieC otwartg dla innych operatorow nalezy wybra¢ odpowiednig architekture, ktora

umozliwi realizacje zatozen projektu.

Jako najkorzystniejsze rozwigzanie dla planowanej sieci szerokopasmowej planuje

sie budowe sieci trojwarstwowa;:

e warstwe szkieletowa,
e warstwe dystrybucyjna,

e warstwe dostepowa.

Rozwigzanie takie daje tatwiejsze utrzymanie sieci, uproszczone zarzadzanie,
zmniejsza czas potrzebny na zlokalizowanie awarii, zmniejsza ogolne koszty utrzymania

sieci.
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1.1 Charakterystyczne parametry okreslajace wielkosé obiektu lub

zakres robé6t budowlanych

Tabela 1. Lista obiektow szerokopasmowej sieci teleinformatycznej

Projekt sieci szerokopasmowej obejmie obiekty przedstawione w ponizszej tabeli:

Charakter .
. . Rodzaj
miejsca dostepu
L.p. | Symbol Nazwa Dokladny adres Nr dziatki (szkotal/ P .
P (Swiattowo
swietlica/ -
. d/radio)
itp.)
1 | SM01 |Urzad Miejski w Stawnie M.C. Skiodowskiej 9 585 obr.2 :)”usg}’ig‘zﬂz $wiattowdd
2 | SMO1A | Urzad Gminy Stawno M.C. Sklodowskiej 9 585 obr.2 L”usg}’itcuzﬂg swiatlowod
3 SMO02 | Szkota podstawowa nr 3 Stefanii Sempotowskiej 3 | 77178 obr.2 szkota Swiattowod
MKRPA (Miejska Komisja Instvtucia
4 | SM03 |Rozwiazywania Probleméw Rapackiego 10 293 obr.2 yuc) $wiattowad
publiczna
Alkoholowych)
5 | smos | SDK (Stawienski Dom Kultury) + Cieszkowskiego 2 9720br.2 | domkultury | $wiatiowod
lokalizacja kamery
6 SMO05 | Przedszkole Miejskie nr 4 Cieszkowskiego 1 230 obr.2 przedszkole | Swiattowod
7 SMO06 | Przedszkole Miejskie nr 1 Wojska Polskiego 2 583 obr. 2 przedszkole | Swiattowdd
8 SMO7 | Szkota podstawowa nr 1 Kossaka 31 636 obr. 3 szkota Swiattowod
9 SMO08 | Przedszkole Miejskie nr 3 Filtrowa 1 642 obr. 3 przedszkole | Swiattowod
10 | smog |MPCKIM (lokalizacja kamery - Polanowska 43 242/20br.3 |  kamera | swiatlowod
monitoring)
GKI (Wydziat Gospodarki Instvtucia
11 | SM10 | Komunalnej i Inwestycji - UM w Polanowska 41 240/3 obr. 3 yue) $wiattowdd
. publiczna
Stawnie)
12 | SM11 | Gimnazjum Miejskie Plac Sportowy 1 977/5 obr. 2 szkota Swiattowdd
13 | SM12 | Osrodek Sportu | Rekreacii Plac Sportowy 1 977/5 obr. 2 L”usg}’igﬁg $wiattowsd
14 | SM13 | Miejski Oérodek Pomocy Spotecznej | Mielczarskiego 1 279/2 obr. 2 L”usgﬁﬁ: $wiattowsd
15 | SM14 | Przedszkole Miejskie nr 2 Jednosci Narodowej 22 872/4 obr.2 | przedszkole | $wiatlowod
16 | smis | Sklep (lokalizacja kamery - M.C. Sklodowskiej 239 obr. 2 kamera | $wiatlowod
monitoring)
17 | SM16 |Komenda Policji (dyzurka monitoring) | Gdariska 2 235 obr. 2 policja - $wiattowod
monitoring
18 | sm17 |LUX (lokalizacja kamery — Wyszynskiego 331/1 obr. 2 kamera $wiattowdd
monitoring)
19 | sm1g |Hotele W Starym Kinie (lokalizacja | ;o 0¢ci Narodowej 20 | 871 obr. 2 kamera | $wiatlowod
kamery — monitoring)
20 | sm1g |SPH (lokalizacja kamery — Wyszyniskiego 681 obr. 2 kamera | $wiatlowod
monitoring)
21 | smeo |Budynek mieszkalny (lokalizacja Racibora 6 13670br.2 |  kamera | $wiatiowsd
kamery — monitoring)
22 | smpq | Jargowisko miejskie —lokalizacja | \yicviewicza 24 627/80br2. | kamera | $wiatiowdd
kamery — monitoring)
23 | smzz |Budynekmieszkalny (lokalizacja Dworcowa 2 21/220br.3 |  kamera | $wiattowsd
kamery — monitoring)
24 | sme3 |Latamnia slimak obwodnicy 115/50br.3 |  kamera | $wiatiowod
(lokalizacja kamery — monitoring)
25 | Smo4 |MiniLUX (lokalizacja kamery — Skrzyzowanie Prusa — 493 obr. 3 kamera | wiattowod
monitoring) Moniuszki
26 | Smzs |Budynek mieszkalny (lokalizacja Witosa 6 13711 obr.2|  kamera | $wiatlowod
kamery — monitoring)
27 | SM26 | Latarnia przy Gimnazjum (lokalizacja | Plac Sportowy 1 969 obr. 2 kamera Swiattowod
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kamery — monitoring)
. 6381639 . .
28 | SMO0 |Maszt Energa GPZ Stawno Koszalinska 43 obr. 3 maszt Swiattowod
29 | SPOO | Starostwo Powiatowe w Stawnie 76-100 S%awrp, ul. 357/13 obr.2 Insty_tuqa Swiattowod
Sempotowskiej publiczna
30 SPO1 Powmtowa Poradnia Psychologlczno 76-100 .Sfawno, ul. 914 obr. 2 poradnia swiattowod
- Pedagogiczna w Stawnie Kopernika 9
Wielofunkcyjna Placowka
31 SP02 | Opiekunczo-Wychowawcza w 76_100 S%avyno, ul. 202/4 obr. 2 szkota Swiattowod
: Cieszkowskiego 4B
Stawnie
32 | SPO3 | Szpital Powiatowy w Stawnie L?;lgsv%’rawno, ul. 1 Putku 54/2 obr.2 szpital Swiattowod
Specjalny Osrodek Szkolno -
33 | spo4 Wychowawczy dlg.D2|eC| |"M{od2|ezy 76-100 .Sfawno, ul. 914 obr. 2 szkola swiattowod
Niepetnosprawnej im. Marii Kopernika 9
Grzegorzewskiej w Stawnie
34 | SPO5 |Zespot Szkot Zawodowych w Stawnie | 07100 Stawno, ul. I-go 335 obr.2 szkota $wiattowod
Putku Utanéw 11
35 | sPos Zespoff Szkot Agrotechnicznych w 76-100 Slawpq, ul. 357/16 obr.2 szkola Swiattowod
Stawnie Sempotowskiej 2
36 | spoy |Z£espot Szkétim. Jana Henryka 76-100 Stawno, ul. 202/5 obr.2 szkota Swiatlowod
Dagbrowskiego w Stawnie Cieszkowskiego 4B
37 | DPO1 Dom D;lecka im. J. Korczaka w 76-150 Dartowo, ul. 58/2 obr.10 dom dziecka radio
Dartowie Morska 78
38 | DP02 |ZespotSzkot Morskich w Darlowie giag?ng"fmwo’ ul 143 obr.13 szkota radio
39 DPO3 Muzeum - Zamek quiqt 76-150 Dartowo, ul. 512 muzeum radio
Pomorskich w Dartowie Zamkowa 4
40 | SGO01 | Gimnazjum w Stawsku Stawsko 97 42717 szkota Swiattowod
41 | SG02 | Gimnazjum we Wrzesnicy Wrzesnica 19A 259 szkota radio
42 | SG03 |SP Zukowo Zukowo 65 116/4 szkota radio
43 | SG04 |SP Boleszewo Boleszewo 61 199 szkota radio
44 | SGO05 |SP Bobrowice Bobrowice 22-23 67,68 szkota radio
45 | SG06 |SP Gwiazdowo Gwiazdowo 43 209 szkota radio
46 | SGO7 |SP Warszkowo Warszkowo 33a 794/4 szkota radio
47 | SGO08 | Swietlica Kwasowo Kwasowo 1a 194/16 Swietlica Swiattowod
48 | SG09 |Swietlica Smardzewo Smardzewo 35a 320 Swietlica radio
49 | SG10 | OSP Stary Krakéw Stary Krakéw 35a 174 Piiv $wiattowsd
50 | SG11 |Swietlica Radostaw Radostaw 9 213 Swietlica radio
51 | SG12 | Swietlica Tychowo Tychowo 23a 272 Swietlica radio
52 | SG13 | Swietlica Janiewice Janiewice 64a 698 Swietlica radio
53 | SG14 | Swietlica Brzescie Brzescie 23a 98 Swietlica radio
54 | SG15 |Swietlica Letowo tetowo 40/1 211/2 Swietlica radio
55 | SG16 | Swietlica Warszkéwko Warszkéwko 26 31/2 Swietlica radio
56 | SG17 | Swietlica Noskowo Noskowo 40b 15/2 Swietlica radio
57 | SG18 | Swietlica Rzyszczewo Rzyszczewo 28c 92/5 Swietlica radio
58 | SG19 | Swietlica Bobrowiczki Bobrowiczki 26¢ 349/2 Swietlica radio
59 | PGO1 |Urzad Gminy Postomino 76-113 Postomino 30 253 Instytucja | i tlowod
publiczna
60 | PG02 |GOPS Postomino 76-113 Postomino 30 253 Instytucja |« iatiowad
publiczna
61 | PGO3 |ZS Jarostawiec 76-107 Jarostawiec, 164/1,378/9 | zespotszkot | swiattowsd
Battycka 65b
62 | PG04 |ZS Postomino 76-113 Postomino 15¢ 246/5, 146 zespot szkdt | Swiattowod
63 | PGO5 |ZS Pieszcz 76-113 Postomino, 76/3 zesp6t szkot radio
Pieszcz 46
64 | PGO6 |SP Staniewice 76-113 Postomino, 164/2 szkola Swiatiowod
Staniewice 61
65 | PGO7 |ZSS Korlino 12‘1 13 Postomino, Korlino | 5575 zespot szkot radio
66 | PGO08 |Biblioteka Postomino 76-113 Postomino 30 253 biblioteka Swiattowod
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67 | PG09 | Centrum Kultury i Sportu Postomino | 76-113 Postomino 97 159/1 'p”usgﬁiuzcr{: $wiattowad
68 | pg1o |Agencia Mienia Gminnego i Spraw | 76 443 poctomino 94 59 Instytucja | 2 tiowsd
Publicznych publiczna
69 PG12 Punkt Infprmacp Turystycznej 76-107 Jarostawiec, 250/4 Insty_tuqa swiatiowéd
Jarostawiec Nadmorska 30 publiczna
70 | pa13 | Centrum Aktywnosci Spotecznej 76-113 Postomino 85a 286/2 Instytucja | i tlowod
Postomino publiczna
71 PG14 | Swietlica Kanin 76-113 Postomino, Kanin 199 Swietlica Swiattowod
72 | PG15 | $wietlica Nacmierz 76-113 Postomino, 310/2 swietlica | $wiatlowod

Nacmierz
73 | PG16 | $wietlica Rusinowo 76-113 Postomino, 42812 swietlica radio
Rusinowo
74 | PG17 | Swietlica Krélewo 76-113 Postomino, 100/2 swietlica radio
Krélewo
75 | PG18 | Swietlica kacko 76-113 Postomino, tacko 163/1 Swietlica radio
76 | PG19 | Swietlica Chudaczewo 76-113 Postomino, 194/1 swietlica | Swiatowéd
Chudaczewo
77 | PG20 | $wietlica Mastowice 76-113 Postomino, 99/1 swietlica | $wiatlowod
Mastowice
78 | PG21 | $wietlica Patowo 76-113 Postomino, 117 Swietlica radio
Patowo
79 | PG22 | $wietlica Patéwko 76-113 Postomino, 21 Swietlica radio
Patéwko
80 | PG23 |S$wietlica Nosalin 76-113 Postomino, 246 swietlica radio
Nosalin
81 | PG24 | Swietlica Staniewice 76-113 Postomino, 320 swietica | $wiattowod
Staniewice
82 | PG25 |Swietlica Wilkowice 76-113 Postomino, 50/1 Swietlica radio
Wilkowice
83 | PG26 | Swietlica Marszewo 76-113 Postomino, 130/2 swietlica radio
Marszewo
84 | PG27 |S$wietlica Pieszcz 76-113 Postomino, 190/2 Swietlica radio
Pieszcz
85 | PG28 | Swietlica Karsino 76-113 Postomino, 54 $wietlica radio
Karsino
86 | PG29 | Swietlica Mazow 76-113 Postomino, 20 swietlica radio
Mazéw 8
. Instytucja - .
87 | MGO1 |Urzad Gminy Malechowo 76-142 Malechowo 22A 425/2 publiczna Swiattowdd
88 | Maoz | Gminny Osrodek Pomocy Spotecznej | 76 145 Malechowo 22A 425/2 Instytucja | i tiowsd
w Malechowie publiczna
89 | MGo3 |Zespot Ekonomiczno Administracyiny | 76 145 Malechowo 22A 425/2 Instytucja |« + tlowod
w Malechowie publiczna
90 | MGoe | &minna Biblioteka Publiczna w 76-142 Malechowo 55 492 Instytucja | i tiowsd
Malechowie publiczna
91 | MGO07 | Gimnazjum w Malechowie 76-142 Malechowo 65B 1791180 Szkotfa Swiattowod
92 | MGO8 | Straz Gminna w Malechowie 76-142 Malechowo 67B 476/3 L”usg}’igﬁg Swiatowod
93 | MGo9 G_rnln_na Biblioteka Publiczna Filia w 7%_3-14_2 Malechowo, 256/16 Insty_tuc;a radio
Niemicy Niemica 31 publiczna
. 76-142 Malechowo, .
94 | MG10 | Szkofa Podstawowa w Niemicy . 256/16 Szkota radio
Niemica 31
95 | MG11 Gmlnng Biblioteka Publiczna Filia w 76.-142 Malechowo, 150/8 Insty_tuc;a radio
Lejkowie Lejkowo publiczna
96 | MG12 | Szkota Podstawowa w Lejkowie 76-142 Malechowo, 150/10 Szkota radio
Lejkowo 11
97 | MG14 | Zespot Szkot w Ostrowcu 76-129 Ostrowiec 61 198/6 Szkota Swiattowod
98 | MG15 Gminna Biblioteka Publiczna Filia w 76-129 Ostrowiec 61 198/6 Inst){tuqa swiattowod
Ostrowcu publiczna
99 | MG17 | SOW w Przystawach 76-142 Malechowo, 179/2 Swietlica radio
Przystawy 5
100 | MG18 | SOW w Laskach :?142 Malechowo, Laski 36/236 Swietlica radio
101 | MG19 | SOW w Swiecianowie 76-142 Malechowo, 219 Swietlica $wiattowod
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Swiecianowo 41
102 | MG20 | $OW w Sulechowie 76-142 Malechowo, 282/41282/5|  Swietlica radio
Sulechowo 56A
103 | MG21 | SOW w Kosierzewie 76-129 Ostrowiec, 25/58 Swietlica | $wiatowod
Kosierzewo 11
104 | MG22 | SOW w Pekaninie 76-142 Malechowo, 41/4 Swietlica radio
Pekanino 7
105 | MG23 | SOW w Kusicach 76-142 Malechowo, 25/7 Swietlica radio
Kusice 4
106 | MG24 | SOW w Karwicach 76-142 Malechowo, 76/3176/4 |  Swietlica radio
Karwice 20A
107 | MG25 | SOW w Ostrowcu 76-129 Ostrowiec, 126/5 Swietlica | swiattowod
Ostrowiec 15
. i 76-129 Ostrowiec, o L i
108 | MG26 |SOW w Podgodrkach Podgorki 29A 189/51 Swietlica Swiattowod
109 | MG28 Gmlnn.a _Blblloteka Publiczna Filia w 76—142 Malechowo, 41/4 Insty_tuqa radio
Pekaninie Pekanino publiczna
Tabela 2. Lokalizacje weztéw szkieletowych szerokopasmowej sieci
teleinformatycznej
L.p. | Symbol Nazwa Doktadny adres Typ wezia
1 SMO01 | Urzad Miejski w Stawnie M.C. Sktodowskiej 9 wezet gtdwny
2 MGO1 | Urzad Gminy Malechowo 76-142 Malechowo 22A wezel
3 MG21 | SOW w Kosierzewie 76-129 Ostrowiec, Kosierzewo 11 wezet
4 PGO01 | Urzad Gminy Postomino 76-113 Postomino 30 wezet
5 PG14 | Swietlica Kanin 76-113 Postomino, Kanin wezel
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Tabela 3. Lokalizacje masztow telekomunikacyjnych szerokopasmowej sieci
teleinformatycznej
Wysokosé
L.p. | Symbol Nazwa Doktadny adres Nr dziatki masztu
[m]
1 | smoo |Maszt Energa GPZ Stawno - Koszalinska 43 6381639 50
istniejacy obr. 3
5 DPO1 Dom D;lecka im. J. Korczaka w 76-150 Dartowo, ul. 58/2 obr.10 535
Dartowie Morska 78
B} , . . 76-150 Dartowo, ul.
3 DP02 | Zespot Szkot Morskich w Dartowie . 143 obr.13 5-35
Szpitalna 1
Muzeum - Zamek Ksigzat 76-150 Dartowo, ul.
4 DPO3 Pomorskich w Dartowie Zamkowa 4 512 5-35
5 SGO01 | Gimnazjum w Stawsku Stawsko 97 42717 5-35
6 SG02 | Gimnazjum we Wrzesnicy Wrzesnica 19A 259 5-35
7 SG03 | SP Zukowo Zukowo 65 116/4 5-35
8 SG04 | SP Boleszewo Boleszewo 61 199 5-35
9 SG05 | SP Bobrowice Bobrowice 22-23 67,68 5-35
10 | SG06 |SP Gwiazdowo Gwiazdowo 43 209 5-35
11 SG07 | SP Warszkowo Warszkowo 33a 794/4 5-35
12 | SG09 | Swietlica Smardzewo Smardzewo 35a 320 5-35
13 | SG10 | OSP Stary Krakéw Stary Krakow 35a 174 5-35
14 | SG11 | Swietlica Radostaw Radostaw 9 213 5-35
15 | SG12 | Swietlica Tychowo Tychowo 23a 272 5-35
16 | SG13 | Swietlica Janiewice Janiewice 64a 698 5-35
17 | SG14 | Swietlica Brzescie Brzescie 23a 98 5-35
18 | SG15 |Swietlica tetowo tetowo 40/1 211/2 5-35
19 | SG16 | Swietlica Warszkéwko Warszkéwko 26 31/2 5-35
20 | SG17 | Swietlica Noskowo Noskowo 40b 15/2 5-35
21 | SG18 | Swietlica Rzyszczewo Rzyszczewo 28c 92/5 5-35
22 | SG19 | Swietlica Bobrowiczki Bobrowiczki 26¢ 349/2 5-35
23 | PGO1 |Urzad Gminy Postomino 76-113 Postomino 30 253 5-35
24 | PGO5 |ZS Pieszcz 76-113 Postomino, 76/3 535
Pieszcz 46
25 | PGO6 |SP Staniewice 76-113 Postomino, 164/2 535
Staniewice 61
26 | PGO7 |ZSS Korlino 12'1 13 Postomino, Korlino | 5473 5-35
27 | PG14 | Swietlica Kanin 76-113 Postomino, Kanin 199 5-35
28 | PG15 |Swietlica Naémierz 76-113 Postomino, 310/2 535
Nacmierz
29 | PG16 |Swietlica Rusinowo 76-113 Postomino, 42812 5-35
Rusinowo
30 | PG17 | $wietlica Krolewo 76-113 Postomino, 100/2 535
Krélewo
31 PG18 | Swietlica kacko 76-113 Postomino, tacko 163/1 5-35
32 | PG21 | $wietlica Patowo 76-113 Postomino, 117 535
Patowo
33 | PG22 | $wietlica Patéwko 76-113 Postomino, 21 535
Patowko
34 | PG23 | Swietlica Nosalin 76-113 Postomino, 246 5-35
Nosalin
35 | PG25 | Swietlica Wilkowice 76-113 Postomino, 50/1 5-35
Wilkowice
36 | PG26 | Swietlica Marszewo 76-113 Postomino, 130/2 535
Marszewo
37 | PG27 |Swietlica Pieszcz 76-113 Postomino, 190/2 5-35
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Pieszcz
38 | PG28 | Swietlica Karsino 76-113 Postomino, 54 5-35
Karsino
39 | PG29 | $wietlica Mazow 76-113 Postomino, 20 535
Mazow 8
40 | MGO01 | Urzad Gminy Malechowo 76-142 Malechowo 22A 425/2 5-35
41 MG09 Gmlnpa Biblioteka Publiczna Filia w 76-142 Malechowo, 256/16 535
Niemicy Niemica 31
42 | MG10 | Szkota Podstawowa w Niemicy 76-142 Malechowo, 256/16 535
Niemica 31
43 | MG11 Gmlnng Biblioteka Publiczna Filia w 76.—142 Malechowo, 150/8 535
Lejkowie Lejkowo
44 | MG12 | Szkota Podstawowa w Lejkowie 76-142 Malechowo, 150/10 5-35
Lejkowo 11
45 | MG17 | SOW w Przystawach ;6'142 Malechowo, 179/2 5-35
rzystawy 5
46 | MG18 | SOW w Laskach ro-142 Malechowo, Lasid | 3613 5-35
47 | MG19 | $OW w Swiecianowie 76-142 Malechowo, 219 5-35
Swiecianowo 41
48 | MG20 | SOW w Sulechowie 76-142 Malechowo, 282/4 i 282/5 5-35
Sulechowo 56A
49 | MG21 | SOW w Kosierzewie 76-129 Ostrowiec, 25/58 535
Kosierzewo 11
50 | MG22 | SOW w Pekaninie 76-142 Malechowo, 41/4 535
Pekanino 7
51 | MG23 | SOW w Kusicach 76-142 Malechowo, 25/7 535
Kusice 4
52 | MG24 |SOW w Karwicach 76-142 Malechowo, 76/3176/4 5-35
Karwice 20A
. , 76-129 Ostrowiec,
53 | MG26 | SOW w Podgdrkach Podgérki 29A 189/51 5-35
54 | MG28 Gmlnn.a _Blblloteka Publiczna Filia w 76—142_ Malechowo, 41/4 535
Pekaninie Pekanino
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1.1.1 Kablowa sie¢ swiatlowodowa

Przedmiotem opracowania jest budowa Powiatowej Sieci Szerokopasmowej na
terenie wiekszej czesci Powiatu Stawienskiego. Czes$¢ kablowa tej sieci przebiega przez
tereny miasta Stawno oraz gmin Stawno, Postomino i Malechowo. Opracowanie swoim
zakresem obejmuje prace projektowe i prace wykonawcze dotyczgce wykorzystania
budowy nowych ciggéw swiattowodowych (kabli optotelekomunikacyjnych). Ponadto
niniejsze opracowanie odnosi sie do wdrozenia sieci IP/MPLS oraz urzadzen
dostepowych na potrzeby realizacji potaczen i Swiadczenia ustug wytgcznie na potrzeby
witasne Powiatu oraz zapewnienia bezpieczenstwa sieci IT dla obiektéw w tabeli:

Tabela 1. Lista obiektéw szerokopasmowej sieci teleinformatycznej.

Do wymienionych w powyzszej tabeli obiektéw Ilub w ich poblizu nalezy
wybudowac kable swiattowodowe jednomodowe o pojemnosci 72 widkien. Biorgc pod
uwage ewentualne przyszie rozbudowy systemu Inwestor moze wymagacé zwiekszenia
ilosci witdkien na poszczegdlnych odcinkach sieci. W takich przypadkach pojemnosé
i ilos¢ kabli swiattowodowych bedzie ograniczona jedynie iloscig i przekrojem rur
zastosowanych do budowy rurociggdéw teletechnicznych. Diugos¢ trasowa sieci
Swiattowodowej przeznaczonej do realizacji w ramach niniejszego zadania wynosi 70 km,
w tym 51,5 km sieci Swiattowodowej szkieletowej i 18,5 km sieci sSwiattowodowe]

dostepowe;.

Zakonczenia czesci pasywnej sieci Swiattowodowej, takie jak przetgcznice
Swiattowodowe, pofki zapasu, itp. oraz urzadzenia aktywne (routery, przetgczniki,
urzadzenia bezpieczenstwa sieci IT), wraz z dodatkowym osprzetem, zasilaczami
awaryjnymi (UPS) i odpowiednim systemem chtodzenia zostang zainstalowane w szafach
19 calowych o wysokosci 45U lub 42U i wymiarach 800 x 800 mm w dedykowanych
pomieszczeniach technicznych podigczanych obiektéw Iub w specjalnych szafach

zewnetrznych.

Kable sSwiattowodowe wybudowane w ramach niniejszego projektu nalezy

zakonczyc¢:
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e na przetagcznicy  Swiattowodowej  zlokalizowanej  wewnatrz  budynku
w dedykowanym do tego celu pomieszczeniu lub

e na przetacznicy swiattowodowej zlokalizowanej w specjalnej szafie zainstalowane;j
na zewnatrz budynku najlepiej w pasie drogowym w bezposrednim sgsiedztwie

studni kablowej.

Decyzja o zakonczeniu sieci Swiattowodowej wewnatrz budynku lub w szafce na
zewnatrz budynku zapadnie na etapie opracowywania projektu budowlanego sieci

Swiattowodowej.

W Powiatowej Sieci Szerokopasmowej rurociggi teletechniczne wykonane bedg
w postaci zestandaryzowanych rurociggéw kablowych HDPE ukfadanych bezposrednio
w ziemi, rownolegle w wigzkach 3 rur. Rury na catej dtugosci rurociggu kablowego nie
powinny krzyzowac sie w zadnym miejscu lub zamienia¢ miejscami z rurami sgsiednimi.
Przewiduje sie zastosowanie ciggdbw wykorzystujgcych standardowe rury HDPE
40/3,7mm. Na terenie miasta Stawno zatozono wykonanie rurociggéw z dwoch rur HDPE
40/3,7 i jednej rury mikrokanalizacji. Dla potrzeb realizacji sieci dostepowej na terenach
miejskich wskazane jest wykorzystanie istniejgcej infrastruktury Inwestora, a takze
dopuszcza sie wykorzystanie istniejgcej infrastruktury obcych operatoréw (pierwotna
kanalizacja teletechniczna, rurociggi kablowe). W przypadku wykorzystania pierwotne;j
kanalizacji teletechnicznej obcego operatora nalezy wybudowac w niej kanalizacje wtorng

ztozong wytgcznie z 1 rury mikrokanalizacji.
Uwaga:

Na odcinkach skrzyzowan z ciekami wodnymi i innymi szczegdlnymi przeszkodami
terenowymi, gdzie niezbedne jest wykonanie przewiertu sterowanego rurocigg kablowy

nalezy wybudowac w rurze ostonowej HDPE @&140.
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1.1.2 tacza radioliniowe

W punkcie tym opisano zakres prac zwigzanych z wybudowaniem faczy
radioliniowych. Opracowanie obejmuje swoim zakresem prace projektowe i wykonawcze
dotyczace wykorzystania istniejgcej infrastruktury budowlanej oraz budowy nowej

infrastruktury telekomunikacyjnej na potrzeby realizacji sieci potgczen radioliniowej.

taczna dtugosc¢ radiolinii przeznaczona do realizacji w ramach niniejszego zadania
wynosi ok. 129 km. taczna liczba taczy radioliniowych punkt-punkt wyniesie 45 taczy.
taczna liczba masztow telekomunikacyjnych lub konstrukcji wsporczych radiolinii do

wybudowania wyniesie 53 szt.
Wyposazenie pojedynczego wezta radioliniowego powinno sktadac sie z:

e Masztu,

o Urzadzenia zewnetrznego ODU wraz z antena,
e Urzadzenia wewnetrznego IDU

o Szafy telekomunikacyjnej 19”

o Klimatyzaciji (jesli niezbedna).

W lokalizacjach wskazanych w tabeli: Tabela 3. Lokalizacie masztow

telekomunikacyjnych szerokopasmowej sieci teleinformatycznej nalezy wybudowaé

maszty telekomunikacyjne o wysokosci od 5 do 35m n.p.t. w zaleznosci od lokalizaciji, tak
aby przyszie tacza radioliniowe zrealizowane pomiedzy poszczegdlnymi lokalizacjami
miaty bezposrednig widocznos¢ optyczng LOS (Line of Sight) oraz zapewniaty
przynajmniej 60% wolnej strefy Fresnela. Spetni to podstawowe wymaganie przy

projektowaniu tgczy radioliniowych.

Zakonhczenia aktywne urzgadzeh radioliniowych nalezy umiesci¢ w 19” szafach
sprzetowych o wymiarach 600 x 800 mm zainstalowanych w pomieszczeniach wewnatrz
budynkéw. Jesli jest to mozliwe szafy te powinny by¢ instalowane w specjalnie
przygotowanych do tego celu pomieszczeniach (serwerownie).
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Transmisja danych poprzez urzadzenia radioliniowe obywac sie bedzie w pasmie
nielicencjonowanym, ktére nie wymaga uzyskania stosownych pozwolen radiowych i jest

pasmem wolnym od optat administracyjnych.

1.1.3 Gtéwny wezet szkieletowy
Gtowny wezet szkieletowy bedzie wyposazony w nastepujgce komponenty:

o Giéwny przetacznik szkieletowy
e Centralny Firewall

e System podtrzymania zasilania — UPS
W gtéwnym wezle szkieletowym bedg poditgczone nastepujace ustugi i systemy:

e Centrum Zarzadzania Bezpieczenstwem Sieci

e Operatorzy oferujgcy ustuge dostepu do globalnego Internetu

Gtowny wezet szkieletowy bedzie potgczony z weztami szkieletowymi tgczem
MetroEthernet 1 Gb/s.

Lista obiektow, w ktorych bedg ulokowane wezty szkieletowe jest przedstawiona w

tabeli: Tabela 2. Lokalizacie wezidw szkieletowych szerokopasmowej sieci

teleinformatycznej na stronie 9.
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1.1.4 Wezly szkieletowe

Wezly szkieletowe bedag potgczone z Gtownym weziem szkieletowym tgczem
MetroEthernet 1 Gb/s. Punkty dostepowe i przetaczniki tranzytowe beda podtgczone do
weztow szkieletowych ftgczami MetroEthernet 1Gb/s. Wezly szkieletowe bedg

wyposazone w:

e Przetgcznik szkieletowy

e System podtrzymania zasilania — UPS (min 3 godziny)

Lista obiektow, w ktorych bedg ulokowane wezty szkieletowe jest przedstawiona w

tabeli: Tabela 2. Lokalizacie wezidw szkieletowych szerokopasmowej sieci

teleinformatycznej na stronie 9.

1.1.5 Punkty dostepowe

Punkty dostepowe bedg zlokalizowane w obiektach, do ktérych bedg dostarczane
ustugi dla uzytkownikow sieci. Punkty dostepowe zapewnig mozliwos¢ bezpiecznego

dostepu oraz kontrole dostepu do sieci.

Punkty dostepowe bedg poditgczane do sieci szkieletowej lub do przetgcznikow
tranzytowych taczem Swiattowodowym MetroEthernet 1Gb/s lub radiowym o
przeptywnos$ci zagregowanej tgcza minimum 25 Mb/s i przeptywnosci dostepnej do
punktu dostepowego w przypadku agregacji potgczen w ramach kaskady linkow

radiowych minimum 5 Mb/s.

Punkt dostepowy bedzie sktadat sie z Bramy Ustugowej punktu dostepowego
wyposazonej w urzadzenia zapewniajgce podtgczenie do sieci poprzez WiFi. Planuje sie
stosowanie pojedynczego punktu dostepowego WiFi w wykonaniu wewnatrz

budynkowym w ramach lokalizacji (planuje sie wykonanie 95 punktéw dostepowych).

Projekt umozliwia podtagczenie istniejgcych sieci lokalnych w poszczegdinych
lokalizacjach do systemu dostepowego z wykorzystaniem tgczy ethernet o przeptywnosci
100Mb/s. Projekt nie obejmuje budowy sieci lokalnych LAN (switchy lokalnych,
okablowania) ani dostawy terminali korncowych (komputeréw stacjonarnych, laptopéw,
MDA, drukarek, serwerow, itp.).
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1.1.6 Przefaczniki tranzytowe

Opcjonalne przetgczniki tranzytowe bedg stosowane, wtedy gdy topologia sieci
Swiattowodowej w obszarze podtgczenia do wezidw szkieletowych bedzie inna niz
gwiazda (kaskada Ilub pierscien). Przeftgczniki tranzytowe bedg podtaczone do
przetacznikdw szkieletowych (lub innych przetgcznikow tranzytowych) fgczem
MetroEthernet 1Gb/s. Nie przewiduje sie systemu podtrzymania zasilania w lokalizacjach

przetacznikow tranzytowych.

1.1.7 Centrum Zarzadzania i Bezpieczenstwa Sieci

Centrum Zarzadzania i Bezpieczenstwa Sieci bedzie realizowato funkcje kontroli
i monitoringu wszystkich elementow sieci oraz z swiadczonych przez tg sie¢ ustug.
Uzytkownicy korzystajacy z ustug sieci bedg podlegali procesowi autentykacji, autoryzaciji

i weryfikacji.
Centrum zarzadzania bedzie wyposazone w nastepujgce urzgdzenia:

¢ System Monitoringu i Zarzadzania Siecig

e Centralny System Zarzadzania Bezpieczenstwem sieci
¢ System Kontroli Dostepu do Sieci

e System Autoryzacji, Autentykacji i Weryfikaciji

e System podtrzymania zasilania UPS — 3 godziny

¢ 1 stacje roboczg i 5 laptopow
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1.2 Aktualne uwarunkowania wykonania przedmiotu zaméwienia

1.2.1 Ogdlne uwarunkowania dotyczace cafosci sieci szerokopasmowej

Topologia sieci swiattowodowych i radiowych implikuje w gtéwnej mierze strukture
fizyczng projektowanej sieci, lecz réwniez ma istotny wptyw na jej architekture logiczna.
Brak znajomosci rzeczywistych przebiegow sieci uniemozliwia doktadne okreslenie
zakresu sieci Swiattowodowej i radiowej w projekcie, dlatego na tym etapie konieczne
byto przyjecie pewnych zatozeh (okreslonych wczesniej).

Na etapie projektowania sieci swiattowodowej i radiowej, po okresleniu
rzeczywistej dtugosci sieci bedzie konieczna rewizja przyjetych zatozen projektowych
i ponowne zaprojektowanie sieci z uwzglednieniem aktualnych uwarunkowan
technicznych i budzetowych.

Budowa i eksploatacja sieci telekomunikacyjnych przez jednostki samorzadu
terytorialnego lub ich zwigzki podlegajg przepisom prawnym regulujgcym dziatalnos¢
samorzagdow w tym zakresie. Dlatego tez stworzenie infrastruktury telekomunikacyjnej
i sposob  eksploatacji utworzonej sieci szerokopasmowej muszg by¢ zgodne
z obowigzujgcymi: ustawg o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (Dz.U.
2010 nr 106 poz. 675) i ustawg Prawo telekomunikacyjne (Dz.U. 2004 nr 171 poz. 1800),

wraz z rozporzadzeniami wydanymi na podstawie ww. ustaw.

1.2.2 Kablowa sie¢ swiattowodowa

Przed przystapieniem do prac budowlanych nalezy sporzadzi¢ projekt budowlano-

wykonawczy oraz uzyskac¢ niezbedne pozwolenia i uzgodnienia.

Do budowy sieci szkieletowej i dostepowej nalezy zastosowaé kable
Swiattowodowe. Powodami, dla ktérych w tego typu rozwigzaniach stosuje sie kable

Swiattowodowe sg m.in.:

e mata ttumiennosc¢ przesytanych sygnatow co daje mozliwo$¢é budowy dtugich
odcinkéw bez koniecznosci regeneracji przesytanego sygnatu;
e odpornos¢ na zakiécenia;

e bardzo duza trwatosé;
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e mozliwos¢ uzyskiwania bardzo duzych predkosci transmisji;

e praktycznie nieograniczona przepustowo$¢ uzalezniona wytgcznie
od zewnetrznych ograniczen technologicznych;

¢ niski stopien awaryjnosci;

e wysoka niezawodnosc i jakos¢ transmisji;

e mata waga;

e mate wymiary.

Jedyne praktycznie wady sieci Swiattowodowej wynikajg nie z zastosowania kabli

Swiattowodowych lecz z technologii procesu budowlanego i s3 to;

e stosunkowo wysoki koszt budowy;

e dtugi okres budowy.

Reasumujgc zalety kabli swiattowodowych i mozliwosci, jakie oferujg sieci
wykonane zich zastosowaniem zdecydowanie przemawiajg za wyborem tego

rozwigzania.

Budowe sieci swiattowodowej mozna realizowac na kilka sposobow:

1. Uktadanie kabli bezposrednio w ziemi

e wymaga stosowania drozszych kabli przystosowanych do tego rodzaju technologii;
e daje matg elastycznos¢ wybudowanej w ten sposéb sieci — kazdorazowe ,wejscie

w kabel” wymaga prowadzenia robét ziemnych.

2. Uktadanie kabli w rurze ostonowej

e umozliwia stosunkowo tatwy dostep do kabla w przypadku koniecznosci jego
wymiany spowodowanej uszkodzeniem;

e zdecydowanie wieksze bezpieczenstwo kabla w zwigzku z zastosowaniem rury
ostonowej;

e daje matg elastycznos¢ wybudowanej w ten sposéb sieci — kazdorazowe ,wejscie

w kabel” wymaga prowadzenia robot ziemnych

=]e[v[~PRODAR Strona 22 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

e zastosowanie gtéwnie na obszarach pozamiejskich.

3. Budowa kabli w kanalizacji teletechnicznej w dodatkowej rurze ostonowej lub

w mikrokanalizacji

e bardzo duze bezpieczenstwo dla wybudowanej w tej technologii sieci

e najczesciej stosowane przez operatorow sieci telekomunikacyjnych na terenach
miejskich i zurbanizowanych

e duza elastycznos¢ budowanej sieci w kontekscie jej rozbudowy, usuwania awarii

e umozliwia lokalizacje zlgczy w studniach kablowych bez koniecznosci stosowania

specjalnych zasobnikdw.

1.2.3 tacza radioliniowe

Wykonanie dokumentacji projektowej wraz z uzgodnieniami wymaganymi
przepisami prawa budowlanego oraz budowa na podstawie tej dokumentacji,

zatwierdzonej przez Zamawiajgcego.
Kompletna dokumentacja projektowa winna zawierac:

¢ Projekt i dokumentacja sieci,

e Projekt radiowo-technologiczny,

e Projekt drogi kablowej,

¢ Projekt konstrukcyjno-budowlany — zaleznie od specyfikacji danej lokalizacji,
e Projekt propagacji sygnatu radiowego (planowanie radiowe),

e Specjalistyczne obliczenia obcigzen masztu - zaleznie od specyfikacji danej lokalizaciji

1.2.4 Aktywne urzadzenia sieciowe

Przed przystapieniem do prac budowlanych nalezy sporzadzi¢ projekt budowlano-

wykonawczy oraz uzyskac niezbedne pozwolenia i uzgodnienia.

Podstawowe zatozenia dla projektu aktywnych urzadzen sieciowych muszag
uwzgledni¢ projekty sieci Swiattowodowej i radiowej. Specyfikacja zastosowanych

elementow sieciowych, ilos¢ i rodzaj interfejséw sieciowych musi odpowiadacé
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rzeczywiscie zaprojektowanym rodzajom taczy, interfejséw fizycznych. Nalezy zwrocic
szczegolng uwagg na dobor rodzaju i ilosci wktadek SFP co bezposrednio przetozy sie na

budzet projektu.

Minimalne wymagane przeptywnosci w relacjach Swiattowodowych to 1Gb/s.
Minimalne wymagane przeptywnosci zagregowane dla tgcza radiowego to 25 Mb/s

w normalnych warunkach pracy.

Wymagane jest optymalne dobranie wielko$ci szaf na urzadzenia sieciowe (42U
lub 9U) idobranie zasilania awaryjnego zapewniajgcego podtrzymanie zasilania

w lokalizacjach weztowych przez minimum 3 godziny.

Urzadzenia sieciowe muszg byc¢ tatwe w utrzymaniu, zarzadzaniu. Powinna by¢
mozliwos¢ ich rozbudowy a szczegolnie zwiekszenia przeptywnosci projektowanego

systemu w przysztosci do minimum 10Gb/s.

Zaleca sie w miare mozliwosci stosowanie urzadzen sieciowych, aplikacji,

systemow zarzadzania jednego producenta.
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1.3 Ogdlne wiasciwosci funkcjonalno-uzytkowe

Przedstawiony w niniejszym opracowaniu system bedzie sktadat sie kilku

podstawowych komponentéw:

e Systemu kabli Swiattowodowych oraz radiolinii zwanych warstwa fizyczng sieci
lub w dalszej czesci siecig dystrybucyjng. SieC dystrybucyjna bedzie
zakonczona

o na przetgcznicy Swiattowodowej zlokalizowanej wewnatrz budynku
w dedykowanym do tego celu pomieszczeniu lub

o na przetgcznicy sSwiattowodowej zlokalizowanej w specjalnej szafie
zainstalowanej na zewnatrz budynku najlepiej w pasie drogowym

w bezposrednim sagsiedztwie studni kablowej.

Decyzja o zakonczeniu sieci Swiattowodowej wewnatrz budynku lub w szafce na
zewnatrz budynku zapadnie na etapie opracowywania projektu budowlanego sieci

Swiattowodowej.

e Urzadzen transmisyjnych sieci WAN sktadajgcych sie z:
o Sieci szkieletowej, ktdéra obejmuje przetgczniki szkieletowe i routery
do sieci zewnetrznych zlokalizowane w wezZle gtbwnym
o Urzadzen dostepowych — zlokalizowanych w obiektach wg tabeli

Tabela 1. Lista obiektéw szerokopasmowej sieci teleinformatycznej

o Systemu zarzgdzania siecig WAN - zlokalizowanego w wezZle gtdwnym

Planowana sie¢ szerokopasmowa dla projektu ,Regionalna Platforma Cyfrowa
Dorzecza Wieprzy i Grabowej Il - Infrastruktura Szerokopasmowej Sieci
Teleinformatycznej” powinna umozliwia¢ uzytkownikom korzystanie z takich ustug jak
dostep do globalnego Internetu i innych ustug oferowanych przez systemy istniejgce w
powiecie Stawno. Sie¢ bedzie posiadata wlasny nowoczesny system zapewnienia
bezpieczenstwa, mozliwos¢ autoryzacji, autentykacji i weryfikacji uzytkownikéw oraz
kontroli dostepu do sieci. Administratorzy bedg mogli z jednej konsoli zarzgdzac

wszystkimi elementami sieci.
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1.3.1 Warstwa fizyczna sieci — sie¢ swiatfowodowa

Zadaniem warstwy fizycznej sieci jest potgczenie kablami sSwiattowodowymi

lub radioliniami  wszystkich  obiektéw sieci (patrz: Tabela 1. Lista obiektow

szerokopasmowej sieci teleinformatycznej).

Kable swiattowodowe sg w obecnej chwili najlepszym medium transmisyjnym
wykorzystywany przy budowie tego typu systemow, jednak ze wzgledu na koszty
realizacji zostato w niniejszym opracowaniu potaczone z systemem radiolinii stuzgcymi do

podtaczenia obiektéw bardziej oddalonych lub o niskich wymogach transmisyjnych.
Do budowy sieci swiattowodowych nalezy zastosowac:

e tradycyjne kable S$wiattowodowe szczegolnie na obszarach o mniejszej
intensywnosci zabudowy oraz na dtugich odcinkach, na ktorych nie przewiduje sie
wiekszej ilosci potencjalnych uzytkownikéw sieci (mniejsza ilos¢ wyprowadzen —
odpiec¢ z gtdwnego kabla)

e mikrokanalizacje i mikrokable swiattowodowe na obszarach o intensywnej i bardzo
intensywnej zabudowie z duzg ilo$cig potencjalnych uzytkownikdw i o duzym

potencjale rozwojowym sieci (teren miasta Stawna).

Taki mieszany sposob budowy kanalizacji teletechnicznej i sieci kabli

Swiattowodowych pozwala na uzyskanie:

e bardzo duzej elastycznosci sieci;

¢ mozliwosci tatwej rozbudowy sieci;

e mozliwosci fatwego dostosowywanie  konfiguracji sieci w  zaleznosci
od pojawiajgcych sie nowych uzytkownikéw lub spetniania potrzeb istniejgcych
i nowych uzytkownikow sieci;

e optymalizacje kosztéw budowy sieci poprzez stworzenie warunkéw do tatwego
i szybkiego, a przez to stosunkowo taniego reagowania na potrzeby uzytkownikdw;

e mozliwosci wykorzystania istniejgcych, nie wykorzystanych lub wykorzystywanych

w niewielkim zakresie, rurociggéw kablowych;
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e budowe jednej sieci Swiattowodowej, ktérg bedzie mozna wykorzystywac
dla realizacji ustug dla jej uzytkownikow, jak i dla potrzeb planowanego intensywnie

rozbudowywanego monitoringu wizyjnego (kamery).

Najkorzystniejszg technologig budowy sieci swiattowodowej na terenie powiatu
Stawno jest budowa sieci w rurociggu teletechnicznym wybudowanym z rur o $rednicy
$40 — budowanych jako wigzki 3 rur — wraz z zastosowaniem zasobnikow (na terenach
niezabudowanych) i studni kablowych tradycyjnych (betonowych) lub z tworzywa HDPE

(na terenach zabudowanych i w pasach drogowych poza terenami zabudowanymi).

Podczas budowy rurociggdw kablowych wszystkie przejscia przez ulice nalezy
bezwzglednie zabezpieczaC rurg ostonowg gruboscienng np. HDPE ¢140. Podobnie
nalezy zabezpieczaC skrzyzowania projektowanego rurociggu z obcym uzbrojeniem
podziemnym (np. z wodociggami i gazociggami). PrzejScia przez drogi krajowe i
wojewodzkie oraz przez cieki podstawowe i szczegotowe nalezy wykonywa¢ metodami
bezwykopowymi (przecisk prosty, przewiert sterowany), przy wykorzystaniu rury

ostonowej grubosciennej typu HDPE (np. HDPE ¢140).
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1.3.2 Warstwa fizyczna sieci — tgcza radioliniowe

Bezprzewodowa sie¢ faczy radioliniowych ma zapewni¢ dostep do ustug
intranetowych iinternetowych dla jednostek podlegtych jednostkom samorzgadowym

wymienionym w tabeli Tabela1. Lista obiektéw szerokopasmowej sieci

teleinformatycznej.

Celem nadrzednym planowanej sieci jest stworzenie warunkéw do rozwoju
spoteczenstwa informacyjnego na terenie poszczegdlnych gmin powiatu Stawno.
tacznos¢ radiowa powinna zostaC zrealizowana w nielicencjonowanym pasmie
czestotliwosci 5,4 GHz. Zakfada sie, ze sumaryczna (uplink + downlink) przeptywnos¢ do

pojedynczego obiektu podtgczonego drogg radiowg bedzie nie mniejsza niz 5Mbit/s.

Sie¢ radioliniowa powinna byc¢ tak zaprojektowana, aby w przysztosci, jesli zajdzie
taka potrzeba, zwiekszenie przeptywnosci mogto by¢ realizowane na zasadzie aktywacji

odpowiednich kluczy programowych.
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1.3.3 Architektura sieci

1.3.3.1 Architektura logiczna

Topologia szkieletu sieci jest przedstawiona na rysunku ponize;j:

Topologia szkieletu sieci
Router do sieci — -
zewnetrznych / Internet

Firewall

A
|
i
System Kontroli

Dostepu do Sieci %
]

Centralny System

Bezpieczenstwa Sieci %
6 S
)

Przetacznik Przetacznik
| weztowy weziowy '

Ethernet 1Gb/s

LinK radiowy

Link radiowy |

Przetacznik
dystrybucyjny

Ethernet 1Gb/s |

Przetacznik
dystrybucyjny

Rysunek nr 1: Topologia szkieletu sieci
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Topologia Stacji Klienckiej

Lacze radiowe lub
Swiattowodowe

Brama ustugowa
z punktem dostepowym
HotSpot WiFi

Laptop z WiFi (( ))

\
PC
PDA z WiFI
\ ]

Rysunek nr 2: Architektura Punktu Dostepowego
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1.3.3.2 Przetacznik szkieletowy

W systemie bedg wystepowaty dwa rodzaje przetacznikow, gtdwne przetgczniki
szkieletowe i przetgczniki szkieletowe.

Gtéwne przetaczniki szkieletowe beda umozliwiaty poditgczenie do sieci ustug
dostepnych dla wszystkich uzytkownikdw sieci, infrastruktury wspotdzielonej przez
uzytkownikow sieci oraz systemdw zarzadzania umozliwiajgcych petng kontrole
elementdow sieci i realizacje zatozonej polityki bezpieczenstwa. Do Gtéwnego
przetgcznika Szkieletowego Bedzie podtaczony:

e Centralny Firewall
e Centrum Zarzadzania Bezpieczenstwem Sieci (w jednej lokalizacji)

Przetgczniki szkieletowe bedag potaczone tgczami Swiattowodowymi pracujgcymi
w standardzie MetroEthernet z predkoscig 1 Gb/s.

Do Przetgcznikéw Szkieletowych bedg podtaczone Przetaczniki Tranzytowe (gdzie
potrzeba) oraz Bramy Ustugowe (tgcze MetroEthernet 1Gb/s w przypadku swiattowodu

i minimum 25 Mb/s w przypadku tgczy radiowych).

1.3.3.3 Przetacznik tranzytowy

Przetgczniki tranzytowe bedg niezbedne w przypadkach, gdy architektura sieci
Swiattowodowej lub radiowej w obszarze potgczenia do wezta szkieletowego bedzie inna
niz gwiazda (kaskada lub pierscien). Przetagczniki tranzytowe beda podtgczone do
przetacznikdw szkieletowych (lub innych przetgcznikow tranzytowych) fgczem
Swiattowodowym MetroEthernet 1Gb/s. Nie przewiduje sie podtrzymania zasilania dla
przetgcznikdw tranzytowych. Do kazdego przetacznika tranzytowego bedzie za
posrednictwem S$wiattowodowego fgcza MetroEthernet 1Gb/s lub radiowego tacza

25 Mb/s, dotgczona Brama Ustugowa Punktu Dostepowego.

1.3.3.4 Centralny Firewall

Firewall jest to system sprzetowej i programowej ochrony przed niepowotanym
dostepem do sieci. System firewall powinien oferowac¢ zintegrowane zaawansowane
mechanizmy switchingu, routingu i bezpieczenstwa. System powinny charakteryzowac

nastepujgce cechy:
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¢ interfejsy Gigabit Ethernet, mozliwos¢ rozbudowy o porty optyczne i typowe porty
WAN,

e mechanizm Intrusion Prevention

e antywirus,

e antyspam,

e filtrowanie stron WWW,

e content filtering (rozszerzenia plikow, MIME),

e sprzetowa akceleracja IPS i AV,

e mozliwos¢ rozbudowy o wieloportowe moduty z PoE

e pelny zakres protokotéw routingu dynamicznego (RIP, OSPF, IS-IS, BGP, protokoty
multicast), MPLS,

e Kklient VPN w sposob automatyczny instalowany na stacjach uzytkownikow.

Urzadzenie to bedzie podtaczone do Gtownych Przetgcznikow Szkieletowych.
Sposob podigczenia, predkosé portéw Ethernet, rodzaj adapteréw, powinien byc¢

okreslony na etapie projektu wykonawczego.

1.3.3.5 Centralny System Zarzadzania Bezpieczenstwem Sieci

Centralny System Bezpieczehstwa sieci powinien umozliwia¢ zarzadzanie
bezpieczenstwem sieci. System powinien realizowac funkcje: Security Information and
Events Management (SIEM) i Network Behavior Anomalny Detection (NBAD) oraz
utrzymywac¢ centralne  repozytorium logow. Centralny System Zarzadzania
Bezpieczenstwem Sieci musi umozliwiaC zarzadzanie bezpieczehstwem na wszystkich

elementach sieci.

1.3.3.6 Aplikacja zarzadzania i monitorowania sieci

Aplikacja zarzadzania i monitorowania sieci powinna umozliwia¢ scentralizowane
zarzadzanie eksploatacjg nastepujgcych urzadzen:
e Gtéwny Przetgcznik Szkieletowy
e Przefgczniki Szkieletowe
e Przetgczniki Tranzytowe

e Firewall

=le[PRODAR Strona 32 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

e Centralny System Bezpieczehstwa sieci
e Bramy Ustugowe Punktu Dostepowego
e Punkt dostepowy HotSpot WiFi
Aplikacja powinna dawa¢ mozliwos¢ doktadnego konfigurowania polityk
bezpieczenstwa oraz kompleksowe narzedzia monitoringu, sygnalizacji i analiz ich

przestrzegania na wszystkich elementach sieci.

1.3.4 Aplikacja Serwera Weryfikacji i Autentykacji

Zadaniem tej aplikacji jest wystanie zapytania do uzytkownika prébujgcego
zalogowac¢ sie do sieci. Uzytkownik jest proszony o wpisanie identyfikatora i hasta.
Aplikacja bedzie stanowita sobg baze istniejgcych uzytkownikbw wraz z hastami
i odpowiednig politykg zarzadzania hastami. Aplikacja bedzie wspdtpracowac

z Systemem Kontroli Dostepu do Sieci.

1.3.5 System Kontroli Dostepu do Sieci

System powinien zarzagdza¢ procesem dostepu do zasobdw sieciowych przez caty
okres jego trwania poczynajgc od procesu logowania. Urzgdzenie dziata we wspotpracy
z Aplikacjg Serwera Autentykacji i Weryfikacji, przetacznikami szkieletowymi

i dystrybucyjnymi oraz Bramami Ustugowymi.

1.3.6 Brama Ustugowa Punktu Dostepowego

Brama Ustugowa powinna oferowac¢ zintegrowane zaawansowane mechanizmy
switchingu, routingu i bezpieczenstwa, ktére pozwolg uzytkownikom podtaczy¢ sie za jej
posrednictwem do sieci.

Urzadzenie to bedzie zainstalowane w wezZle klienckim sieci i podtgczone do
szkieletu sieci.

Funkcjonalnos¢ bramy ustugowej musi umozliwiaC zorganizowanie Kkilku
niezaleznych sieci lokalnych LAN z dowolng adresacjg IP jednocze$nie zapewniajgc
separacjg poszczegolnych sieci (np. Intranet UM, LAN szkolny, sie¢ publiczna).
Dodatkowo powinna by¢é mozliwos¢ autentykacji wszystkich uzytkownikow sieci oraz

kontrola dostepu. Urzadzenie musi posiadaé¢ funkcjonalnoé¢ firewall i zgodnie z ustalong
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polityka musi prowadzi¢ kontrole ruchu sieciowego pomiedzy obszarami sieci (strefami
bezpieczenstwa).

Zaawansowana funkcjonalnos¢ Bramy Ustugowej wynika z potrzeby zrealizowania
sieci lokalnych w lokalizacjach klienckich, zapewnienia bezpieczenstwa tym sieciom oraz
uniemozliwienia zaktécenia pracy sieci dostepowej i szkieletowej przez nieuprawnione
dziatania uzytkownikdéw.

Brama Ustugowa bedzie zarzgdzana za posrednictwem Aplikacji Zarzadzania
i Monitorowania Sieci. Do urzadzenia moze by¢ podigczone jedno lub wiecej urzadzen
Access Point WiFi Urzadzenie to utworzy HotSpot, do ktdrego przez radio bedg mogty

logowac sie urzadzenia pracujgce w obiekcie.

1.3.6.1 Punkt dostepowy HotSpot WiFi

Urzadzenie bedzie umozliwia¢ podtgczenie do sieci za posrednictwem urzgdzen
WIiFi pracujacych w standardzie 802.11a/b/g/n. Urzgadzenie powinno byé wyposazone
w podwaojny dwupasmowy odbiornik i by¢ w petni zarzgdzane z systemow zarzgdzania

elementami sieci i jej bezpieczehstwem poprzez Brame Ustugowa stacji klienckie;.
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1.4 Szczegétowe wlasciwosci funkcjonalno-uzytkowe

Szczegdty programu funkcjonalno-uzytkowego bedg omdwione z wykonawcag
wytonionym w wyniku postepowania przetargowego. Dla skrocenia procesu realizaci

zadania zaktada sie zasade ,zaprojektuj i wybuduj”.

System sieci szerokopasmowej opisanej w niniejszym dokumencie bedzie spetniat

nastepujace zatozenia techniczno eksploatacyjne:

1.  Planowana jest realizacja szkieletu optycznego o przeptywnosci minimum

1 Gb/s, taczaca 5 weztéw szkieletowych (zgodnie z tabelg Tabela 2. Lokalizacje

wezidw szkieletowych szerokopasmowej sieci teleinformatycznej).

2. Wszystkie pozostate lokalizacje (zgodnie z tabelg Tabela 1. Lista obiektéw

szerokopasmowej sieci _teleinformatycznej), podtgczone bedg taczami

optycznymi 1Gb/s lub radiowymi o przeptywnosci zagregowanej przesta
radiowego minimum 25 Mb/s.

3. Wszelkie relacje sSwiattowodowe, zgodnie z wymaganiami projektu bedag
realizowane jako para swiattowodowych widkien jednomodowych, ktére bedg
wybudowane od konca do konca, z zakonczeniem na przetgcznicach optycznych
we wskazanych w tabeli lokalizacjach.

4. Wszystkie relacje radiowe bedg wybudowane zgodnie z wymaganiami projektu
ibedg to fgcza typu punkt-punkt zrealizowane przy wykorzystaniu
nielicencjonowanych,  otwartych  czestotliwosci  radiowych.  Minimalna
zagregowana przeptywnosc¢ pojedynczego tacza nie powinna by¢ mniejsza niz
25 Mb/s w normalnych warunkach pracy. Minimalna przeptywnos¢ do Bramy
Dostepowej, wynikajgca z potgczenia kaskadowego linkow radiowych nie
powinna by¢ mniejsza niz 5 Mb/s.

5. tacze dostepu do Internetu wraz z firewall bedzie zrealizowane w lokalizacjach
Urzad Miasta Stawno.

6. Planowana Gtéwna Lokalizacja weztowa (z zaawansowanym routingiem, BGP)
z mozliwym potgczeniem do Data Center i Internetu w Urzedzie Miasta Stawno.

7. Zastosowanie weztow tranzytowych zalezy od topologii sieci dostepowej i jest

niezbedne w przypadku gdy na danym terenie zostanie wybudowana
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infrastruktura optyczna i/lub radiowa w topologii pierscienia lub kaskady. Dla
topologii gwiazdy przetaczniki tranzytowe nie bedg koniecznie.

8. We wszystkich lokalizacjach nalezy zapewni¢ mozliwos¢ organizacji wielu sieci
lokalnych oraz dostep WiFi (wymagany routing, NAT, serwer DHCP, firewall)
wraz z kontrolg dostepu, autentykacja, zarzgdzaniem pasmem.

9. Centrum zarzgadzania NOC zlokalizowany bedzie w UM Stawno. Wymagane
funkcje: zarzadzanie i monitorowanie catosci systemu, w tym kontrola dostepu,
pasma, zarzadzanie uzytkownikami. Zastosowane rozwigzania NAC, UTM,
System zarzadzania sieci, Radius. Aplikacje systemow bezpieczenstwa powinny
by¢ zainstalowane na serwerach zalecanych przez producenta aplikaciji.

10. System podtrzymania zasilana na 3 godz. powinien by¢ zrealizowany
w lokalizacjach weztowych. Nie przewiduje sie podtrzymania zasilania
w lokalizacjach tranzytowych.

11. Caly system powinien wspiera¢ VLAN, QoS.
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2. OPIS WYMAGAN ZAMAWIAJACEGO W STOSUNKU
DO PRZEDMIOTU ZAMOWIENIA

2.1 Cechy obiektu dotyczace rozwigzan budowlano-konstrukcyjnych
i wskaznikow ekonomicznych - Wymagania dotyczace sieci

swiatlowodowych

Realizacja niniejszego przedsiewziecia obejmuje prace projektowe i budowlane
niezbedne do wybudowania rurociggéw kablowych z rur typu HDPE &40 oraz rur
ostonowych typu HDPE @110 lub HDPE @140, a nastepnie utozenie w nich kabli
Swiattowodowych oraz uruchomienie radiolinii. Projektowany przebieg trasowy
rurociggéw oznaczono na mapach linig niebieskg (sie¢ szkieletowa) i rézowg (siec

dostepowa) — patrz zatgcznik nr 1 do PFU.

Biorgc pod uwage wymiary prefabrykowanych studni i silne uzbrojenie innymi
urzadzeniami podziemnymi na terenie miasta, zaprojektowac studnie typu SKR-1 lub
studnie z tworzywa HDPE. W uzasadnionych przypadkach, lecz dopiero po odkryciu
urzadzen obcych wrejonie projektowanych studni, dopuszcza sie mozliwosc
wymurowania z bloczkéw betonowych studni nietypowych, dopasowanych do lokalnie
zastanych warunkéw - w takim przypadku nalezy kazdorazowo powiadamiac
Zamawiajgcego. Na terenach niezabudowanych, poza pasem drogowym, projektowac

zasobniki kablowe betonowe.

2.1.1 Studnie SKR-1 lub z tworzywa HDPE obok obiektéw kubaturowych

W ramach zamdwienia podstawowego nalezy zaprojektowa¢ i wybudowac
odpowiednig ilos¢ studni, w miejscach wtasciwych, szczegdlnie na odgatezieniach kabli
Swiattowodowych, przy scianach obiektéw kubaturowych Ilub zewnetrznych szaf

dostepowych oraz na wszystkich zatamaniach kanalizacji pod katem prostym.

Studnie nalezy wykona¢ zgodnie z warunkami wykonania i odbioru roboét

budowlanych dla przytaczy do Punktéw Dostepowych i Dystrybucyjnych. Odstepstwem
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od tej reguty jest wezet gtdbwny, gdzie jako studnie przyobiektowe / stacyjne mozna
zastosowac wiekszg studnie, magistralne typu SKMXX-3.

2.1.2 Budowa i oznakowanie rurociqgu

Rurociag wykonac¢ z rur wewnetrznie-rowkowanych HDPE ¢40 uktadajac je na

catym przebiegu wszystkich nowoprojektowanych kabli.

Na prostych odcinkach nalezy dgzy¢ do mozliwie dtugich odcinkow rury bez jej
przecinania. Ze wzgledu na standardowe dtugosci fabrykacyjne rur HDPE40 rowne 150m
lub 250m oraz na to, ze wiekszosc trasy przebiega po terenach niezabudowanych, nalezy

zamowic¢ odcinki o dtugosciach minimum 500m.

Dla zapewnienia dtugotrwatej sprawnosci i funkcjonalnosci rurociag kablowy powinien
by¢ szczelny w kazdym punkcie, niedostepny dla zanieczyszczen statych i ptynnych
zarbwno w czasie budowy, jak i eksploatacji. Wybudowane sekcje (pomiedzy
projektowanymi lokalizacjami zapaséw kabla swiattowodowego) rurociggu kablowego po

wybudowaniu nalezy poddac probom kalibracyjno-cisnieniowym.

We wszystkich studniach kablowych oraz zasobnikach rury nalezy oznakowac
przywieszkg identyfikacyjng danej linii, oraz napisem ,UWAGA! KABEL
SWIATLOWODOWY” i symbolem lasera — zgodnie zobowigzujgcymi zasadami

oznakowania kabli optotelekomunikacyjnych.

2.1.3 Kable optotelekomunikacyjne

Zgodnie z zatozeniami technicznymi, zalecana linia optotelekomunikacyjna winna
by¢: dielektryczna, zdolna do efektywnego i szybkiego zwiekszenia przepustowosci,
podziemnie-kanatowa z odgatezieniami do obiektdéw kubaturowych, w ktorych

zlokalizowane beda Punkty Dostepowe Szerokopasmowej Sieci Swiattowodowe;.

Majac na uwadze bardzo szybki rozwdj nowych technologii oraz zwiekszajace sie
zapotrzebowanie na pasmo, projektowana linia bedzie juz teraz przygotowana na
zwiekszenie swojej przepustowosci, przez zastosowanie odpowiedniej ilosci tub zaleznie

od pojemnosci kabla.
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Do budowy sieci swiattowodowej nalezy zastosowalé kable zewnetrzne,
przeznaczone do uktadania w rurociggach i kanalizacji teletechnicznej. O ile to bedzie
mozliwe przytacza kablowe do budynkéw Punktow Dostepowych nalezy wykonac¢ kablami
np. typu ZW-NOTKtsd. Sagto kable uniwersalne (ZW-), z powilokg z tworzywa
bezhalogenowego (N), optotelekomunikacyjne (OTK), tubowe (luzna tuba) z suchym

uszczelnieniem osrodka (ts), catkowicie dielektryczne (d).

Kable liniowe nalezy zaciggna¢ do rurociggu metodg pneumatyczng strumieniowg
(najmniej obcigzajgcag dla kabla sposréd rozpowszechnionych obecnie metod montazu
kabli optycznych) Ilub mechaniczng z zachowaniem dopuszczalnej (okreslonej
w normach) sity ciggu. Szczegétowe zalecenia dotyczace zaciggania kabli zawarte sg np.
w normach zaktadowych ZN-96/TP S.A.-002 oraz ZN-96/TP S.A.-013.

Projektowane zapasy ztgczowe winny mie¢ dtugosci wynikajace z obowigzujacych

norm dotyczgcych montazu kabli Swiattowodowych.

Zapasy zigczowe kabli liniowych instalowane w studniach teletechnicznych
lub zasobnikach nalezy nawing¢ na prefabrykowane-gotowe stelaze zapaséw kabla.
Zastosowane stelaze (zwijaki) powinny posiada¢ regulowane wymiary z mozliwoscig

dostosowania do wielkosci studni kablowej i dtugo$ci zapaséw kabli optycznych.

Wszystkie zapasy kablowe nalezy przymocowac do stelazy opaskami zaciskowymi

z tworzyw sztucznych i oznaczy¢ przywieszkg identyfikacyjna linii z kazdej strony zwijaka.

2.1.4 Prowadzenie i oznakowanie kabli w obiektach

Ze studni przyobiektowej kable nalezy wprowadzi¢ do wnetrza budynku
w uniepalnionej rurze HDPEt @40 mm, ktérg nalezy zakonczyé tuz po przekroczeniu
Sciany, ale po uprzednim unieruchomieniu jej na drabince kablowej lub wsporniku
kablowym. Tak zamocowang rurke nalezy obustronnie uszczelni¢ (zarbwno w studni jak
i w budynku) za pomocg uszczelek rozporowych do rur z kablami Swiattowodowymi
(np. produkcji Jackmoon - typ FIBER OPTIC SIMPLEX). Wszystkie te zabiegi zwigzane

sg z zabezpieczeniem przed przenoszeniem ognia, gazow i ptyndw do wnetrza budynku.
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Od miejsca, w ktorym rure HDPEt @40 z kablem uszczelniono uszczelkg
(np. Jackmoon), kabel nalezy utozy¢ w bezhalogenowym wezu ochronnym (rurze peszla),

do zapasu stacyjnego i dalej do rozdzielacza kabla przy przetgcznicy ODF.

Catos¢ przebiegu trasowego kabla, nalezy czytelnie oznakowaé przywieszkami

identyfikacyjnymi linii.

2.1.5 Montaz ztaczy swiattowodowych

Montaz ztgczy bedzie odbywat sie w samochodzie pomiarowo-montazowym.
Zigcza kabli miedzyweztowych nalezy zorganizowa¢ wewnatrz projektowanych muf
Swiattowodowych, umozliwiajgcych jednotorowg organizacje widkien (po 2wt.) na
kasetach spawdw i pojemnosci, co najmniej 192 takich toréw. Ponadto uszczelnienie
gtbwne gtowicy z pokrywg powinno by¢é mechaniczne czyli rozbieralne (wielokrotnego

uzytku).

W przypadku ztgczy optycznych na kablach dostepowych, instalowanych
w studniach teletechnicznych nalezy zastosowac liniowe ostony ztgczowe, przelotowo-
rozgatezne o mniejszej maksymalnej pojemnosci spawow. Zewnetrzna ostona takich muf
powinna by¢ wykonana jest z polietylenu wysokiej gestosci HDPE, zas gtowica mufy musi
posiadac, co najmniej trzy wejscia okragte dla kabli o $srednicy od 8 do 16 mm oraz
gardziel owalng dla dwdch kabli o $rednicy od8do 20mm i wyposazona
w termokurczliwe uszczelnienia wejs¢ kablowych. Instalowane wewnatrz kasety powinny
umozliwi¢ zmagazynowanie do 144 spawanych wtokien czy innych elementow biernych

(rozgatezniki i multipleksery optyczne).

Przy montazu kablowych ztgczy odgateznych w celu minimalizacji liczby spawéw
przypadajacych na widkno/tor transmisyjny, nalezy dazy¢ do tego by przecinana byta

tylko tuba/tuby kabla gtébwnego, zawierajgca odgateziane wtdkna optyczne.

Ze wzgledu na mozliwg rozbudowe Powiatowej Sieci Szerokopasmowej
w instalowanych ztgczach kablowych nalezy zespoli¢ tylko te widkna sSwiattowodowe,

ktére bedg wykorzystywane do transmisiji.
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Poprawnos¢ instalacji pozostatych (ciemnych) widkien zostanie wykazana
na podstawie analizy jednostronnych pomiarow reflektometrycznych danego odcinka,

tylko w trzecim lub w czwartym oknie transmisyjnym.

Wszystkie kable wchodzace do ostony ztaczowej, muszg by¢é oznaczone

przywieszka identyfikacyjng danej linii.

2.1.6 Montaz stacyjny

Zakonczenia kablowe, zaleznie od rodzaju obiektu (patrz Tabela 1. Lista obiektow

szerokopasmowej sieci_teleinformatycznej), nalezy projektowa¢ w szafkach kablowych

lub w pomieszczeniach technicznych w szafach teleinformatycznych 19 calowych
o wysokosci 45U lub 42U i wymiarach 800 x 800 mm. Kabel optotelekomunikacyjny
wprowadzany do szafy w bezhalogenowym wezu ochronnym (w peszlu), ma by¢ rozszyty
w rozdzielaczu kabla liniowego. Rozdzielacz taki powinien charakteryzowacC sie

nastepujgcymi cechami:

o zabezpieczeniem przed przesuwaniem kabla wzdiuz osi (mocowanie elementu
centralnego kabla),

o zabezpieczeniem przed ruchem skretnym kabla (kabel powinien byc¢
przymocowany do obudowy rozdzielacza za pomocg metalowej opaski),

o tuby rozszytego kabla powinny by¢ prowadzone do przetagcznicy ODF
w specjalnej rurze (tzw. tubie transportowej),

o tuby transportowe wychodzace z rozdzielacza (ostaniajgce tuby z kabla)
powinny by¢ mocowane do paneli przetgcznic w uchwytach z zatrzaskiem
(szybkoztgczach) ioznaczone przywieszkami identyfikacyjnymi danej linii

optotelekomunikacyjne;j

Projektowane 19-calowe przetagcznice $wiattowodowe w wykonaniu perforowanym

powinny posiada¢ wymienione ponizej cechy:

o budowe modutowg — z mozliwoscig catkowitego wyjmowania modutu z tackami
spawow
o wykonanie zapasu tub kabla liniowego pod modutem z kasetami na spawy,

o kasety zapewniajgce promien giecia wtokien powyzej 40mm,
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o kasety na spawy dla 24 spawdw kazda

o magazynki dla 12 termokurczliwych oston spawéw

o tuby z kabla mocowane w kasetach uchwytem do tub lub opaskami

o wprowadzenie tub kabla do przetacznicy w peszli, mocowanej do przetacznicy
w szybkoztgczce,

o moduty z tackami prowadzone na plastikowych szynach z zatrzaskami,

o mozliwo$¢ regulacji mocowania na odpowiedniej gtebokosci (przetgcznice majg
byC wyposazone w przesuwne prowadnice (,uszy’) po bokach przetacznicy,
ktore pozwalajg przesuwaC i mocowac poétke na odpowiedniej gtebokosci

stojaka).

2.1.7 Znakowanie elementow traktéw optotelekomunikacyjnych

Przewieszki identyfikacyjne kabli swiattowodowych i ztgczy kabli swiattowodowych
powinny by¢ wykonane w sposéb trwaty i estetyczny oraz powinny by¢ odporne na
dziatanie warunkow panujgcych w studniach kablowych. Przewieszki powinny byc¢
wydrukowane na papierze koloru zottego, a nastepnie hermetycznie zafoliowane. Otwory
w przewieszkach stuzgce do ich mocowania na rurze, kablu lub ztgczu Swiattowodowym
powinny by¢ wykonane poza obszarem papieru w sposob zabezpieczajgcy wydrukowang

przewieszke przed przenikaniem wody i wilgoci. Przewieszki nalezy umieszczac¢:

o w kazdej studni kablowej, w komorach kablowych, w korytach kablowych
i tunelach kablowych (co 3m),

o na kablach po obu stronach zigczy,

o na ztgczach swiattowodowych,

o oraz przy wyprowadzeniu kabla na przetgcznice swiattowodowa.

2.1.8 Pomiary montazowe i koncowe

1) Po wykonaniu wszystkich potaczeh na danym odcinku linii, nalezy wykona¢ pomiary
reflektometryczne z obydwu stron zmontowanego odcinka, dla dwdch dlugosci fal
(1310nm i 1550nm). Dopiero po stwierdzeniu poprawno$ci montazu mozna

ostatecznie zamkna¢ mufe ztagczowa.

=]e[v[~PRODAR Strona 42 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

Na tym etapie nalezy rowniez wykonac¢ jednostronne pomiary dla fali 1550mn

wszystkich wtdkien ciemnych.

Po catkowitym zmontowaniu odcinka i docelowym zamocowaniu muf (w studniach
itp.), nalezy wykona¢ koncowe obustronne pomiary reflektometryczne, dla dwdch
dtugosci fal (1310nm i 1550nm) dla widkien zakonczonych obustronnie ztgczkami
mechanicznymi (dla widkien jednostronnie zakohczonych ztgczkami wykonac¢ pomiar
jednostronny).

Pomiary ttumiennosci wtrgceniowej metodg transmisyjng wykona¢ dla wszystkich
widkien zakonczonych obustronnie ztgczkami mechanicznymi.

Pomiary reflektancji ztaczek mechanicznych, nalezy wykona¢ osobno dla kazdej
z zainstalowanych ztgczek swiattowodowych.

Po wykonaniu wszystkich potaczeh na danym odcinku linii, nalezy wykonaé pomiary
reflektometryczne z obydwu stron zmontowanego odcinka, dla dwoch dtugosci fal
(1310nm i 1550nm). Dopiero po stwierdzeniu poprawnosci montazu mozna
ostatecznie zamknaé¢ mufe ztaczowa.

Na tym etapie nalezy réwniez wykonac¢ jednostronne pomiary dla fali 1550mn
wszystkich witdkien ciemnych.

Po catkowitym zmontowaniu odcinka i docelowym zamocowaniu muf (w studniach
itp.), nalezy wykona¢ koncowe obustronne pomiary reflektometryczne, dla dwdch
dtugoséci fal (1310nm i 1550nm) dla widkien zakonczonych obustronnie ztgczkami
mechanicznymi (dla wtokien jednostronnie zakonczonych ztgczkami wykona¢ pomiar
jednostronny).

Pomiary ttumiennosci wtrgceniowej metodg transmisyjng wykonaé dla wszystkich
widkien zakonczonych obustronnie ztgczkami mechanicznymi.

Pomiary reflektancji ztaczek mechanicznych, nalezy wykona¢ osobno dla kazdej
z zainstalowanych ztgczek E2000/APC/0,1dB RANDOM.

=]e[v[~PRODAR Strona 43 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

2.2 Cechy obiektu dotyczace rozwiazan budowlano-konstrukcyjnych
i wskaznikow ekonomicznych - Wymagania dotyczace taczy

radioliniowych

2.2.1 Wymagania urzadzen radioliniowych

e praca w pasmie czestotliwosci 5,4 GHz,

e musi posiada¢ mozliwosc¢ pracy w kanatach 5 MHz, 10 MHz lub 15 MHz

e obstuga modulacji uplink/downlink: BPSK, QPSK, 16QAM, 64QAM

e anteny dwupolaryzacyjne (polaryzacja H i V)

e technika MIMO,

e adaptacyjna modulacja OFDM,

e przeptywnos¢ w podstawowej konfiguracji 20Mbit/s, z mozliwoscig programowego
zwiekszenia do 50Mbit/s lub 100Mbit/s,

e mozliwos¢ dynamicznej zmiany podziatu pasma uplink/down link,

e dostepnos¢ wersji sprzetowej ODU z anteng zintegrowang oraz w wersji z anteng
zewnetrzna,

e wbudowany zabezpieczenie ochronne przed wyladowaniami atmosferycznymi
w module ODU,

e korekcja btedéw (FEC),

e obstuga 802.1q, 802.1p,

e wbudowany analizator widma,

¢ interfejs urzadzenia wewnetrznego IDU 100BaseT lub 100/1000BaseT z obstugg auto
MDI/MDIX,

e obstuga minimum 4 poziomow priorytetéw ruchu,

e zarzadzania i konfiguracja poprzez wbudowany serwer WWW, SNMP (w wers;ji
co najmniej 2c¢) oraz dedykowany system zarzgdzania NMS

e podtgczenie urzadzenie zewnetrznego ODU poprzez jeden kabel sieciowy kat. 5
przenoszacy zasilanie (PoE),

e maksymalny pobdr mocy nie wiekszy niz 60 Watt,

e zasilanie modutu wewnetrznego IDU z napiecia ~230V lub =48V,

e temperatura pracy urzadzen ODU (-40° C to +55° C)

e zgodnos$¢ z wymogami zasadniczymi CE
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2.2.2 Wymagania dla Systemu Zarzadzania

Wymagania dla systemu zarzadzania:
e mozliwosc¢ definiowania kilku kont administratora,
e mozliwosc personalizacji ustawien graficznych konsoli administratora,
e zbieranie oraz monitorowanie parametrow jakosciowych urzadzen, statystyk
ruchowych, alarmow, zdarzen,
e mozliwos¢ generowania wykresow parametrow radiowych urzadzen,

e tworzenie wzoréw konfiguracyjnych z mozliwoscia wprowadzania ich do

wyselekcjonowanej grupy urzadzen,

e mozliwos¢ wyswietlania wszystkich elementéw wybudowanej sieci radioliniowej na

podktadach map satelitarnych,
e mozliwos¢ generowania profili terenowych,
o filtracja widokow m.in. poprzez typ urzadzenia, stan urzadzenia oraz stan facza,
e mozliwos¢ aktualizacji oprogramowania zarzadzanych urzadzen,

e mozliwos¢ integracji z systemami zarzadzania wyzszego poziomu poprzez SNMP.
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2.3 Cechy obiektu dotyczace rozwigzan budowlano-konstrukcyjnych
i wskaznikow ekonomicznych — Wymagania dotyczace urzadzen

aktywnych sieci

2.3.1 Ogodlina charakterystyka urzadzen

Przedstawione w tym rozdziale wymagania co do rozlokowania poszczegolnych
urzadzeh w poszczegodlnych obiektach i ich gtownych parametréw zwigzanych
z predkoscig i rodzajem portow transmisyjnych okreslajg podstawowe warunki
wspotpracy tych urzadzen w ramach sieci opisanej w niniejszym dokumencie.

Na etapie projektu wykonawczego powinna byC¢ opracowana szczegotowa
charakterystyka kazdego komponentu sieci rozumiana jako uszczegoétowienie wymagan

okreslonych w rozdziale 2.

2.3.1.1 Gtéwny wezet szkieletowy

Przewidziano jeden Gtéwny Wezet Szkieletowy w Ilokalizacji Urzad Miejski

w Stawnie, ktory bedzie wyposazony w nastepujace komponenty:

Gtéwny router i przetaczniki szkieletowe (1 szt.)
o Router 20x1GE SFP (1szt.)
o Switch 24x1GE SFP (1szt.)
o Switch 2x1GE SFP, 24x1GE (1 szt)

Centralny Firewall z zaawansowanym systemem ochrony sieci — UTM

System podtrzymania zasilania — UPS (3 godziny)
Szafa Teletechniczna 19” 42U

2.3.1.2 Wezet szkieletowy

o Przetgcznik szkieletowy (4szt)

o Switch 24x1GE SFP (4 szt) lub
o Switch 2x1GE SFP, 24x1GE (4 szt)
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e System podtrzymania zasilania UPS min 3 godziny (4szt.)

e Szafa Teletechniczna 19” 9U

Lista obiektéw, w ktérych bedg ulokowane wezty szkieletowe jest przedstawiona

w tabeli: Tabela 2. Lokalizacje wezibw szkieletowych szerokopasmowej sieci

teleinformatycznej na stronie 9.

2.3.1.3 Punkt dostepowy

Punkty dostepowe bedg zlokalizowane w obiektach, do ktorych bedq dostarczane
ustugi dla uzytkownikow sieci. Ogotem liczba dostepowych Bram Ustugowych wyniesie
102 szt. W punktach dostepowych bedg zainstalowane Bramy Ustugowe w jednej
z dwdch konfiguracji (w zaleznosci od rodzaju tacza radiowe lub Swiattowodowe):

o 2 x 1 GE (1000BaseT) lub
. 2 x1 GE SFP

We wszystkich lokalizacjach Brama Ustugowa bedzie rozbudowana o modut
bezprzewodowego dostepu do sieci WiFi.

Opcjonalnie Punkt Dostepowy moze by¢ wyposazony w przetgcznik tranzytowy,
co bedzie miato miejsce, wtedy gdy topologia sieci Swiattowodowej lub radiowej
w obszarze podtgczenia do weztdow szkieletowych bedzie inna niz gwiazda (kaskada lub
pierscien). Przetgczniki tranzytowe bedg zainstalowane w konfiguracji portowej :

o 24x1000BaseT, 4x1GE SFP lub
. 24x1000BaseT

Nie przewiduje sie zabezpieczenia tych przetgcznikéw systemem podtrzymania
zasilania.

Urzadzenia transmisyjne bedg montowane w szafie teletechnicznej 19” 9U.

2.3.2 Centrum Zarzadzania i Bezpieczenstwa Sieci

Centrum Zarzadzania Bezpieczenstwem Sieci bedzie realizowato funkcje kontroli
i monitoringu wszystkich elementéw sieci oraz z swiadczonych przez tg sie¢ ustug.
Uzytkownicy korzystajacy z ustug sieci bedg podlegali procesowi autentykacji, autoryzaciji
i weryfikacji.

Centrum Zarzadzania Sieci bedzie wyposazone w nastepujgce urzadzenia:
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System Monitoringu i Zarzadzania Siecig
Centralny System Zarzadzania Bezpieczenstwa sieci
System Kontroli Dostepu do Sieci
System Autoryzacji, Autentykacji i Weryfikaciji
System podtrzymania zasilania UPS — 3 godziny (wspolny z Gtéwnym
Weztem szkieletowym)
Stanowisko administratorow - 3 stacje robocze PC z Monitorem 24”
Przetacznik lokalnej sieci NOC w konfiguracji:
o 48x1GE

Szafa teletechniczna 19” 42U (wspdlna z Gtownym Weztem szkieletowym)

2.3.3 Wymagania na podstawowe komponenty

2.3.3.1 Gtéwny Przefacznik Szkieletowy

Router musi by¢ dedykowanym urzgadzeniem sieciowym o wysokosci 2U
przystosowanym do montowania w szafie rack 19 cali o gtebokosci 80 cm,
wyposazonym w wymienny zasilacz oraz wentylatory. Ruter musi byc¢
wyposazony w zasilacze dostosowane do napiecia 220-230V, w ilosci
umozliwiajgcej poprawng prace routera w petnej konfiguracji przy
obsadzeniu wszystkich dostepnych slotow modutami z interfejsami.

Router musi posiada¢ mozliwos¢ wyposazenia w nadmiarowe zasilacze
w celu uzyskania redundancji zasilania 1:1.

Zarzadzanie i konfiguracja routera przez administratorow musi by¢
realizowana przez modut kontrolny. System operacyjny routera musi by¢
instalowany i uruchamiany na module kontrolnym. Modut kontrolny musi
odpowiada¢ ze sterowanie i monitorowanie pracy komponentow
urzadzenia. Ruch tranzytowy uzytkownikéw przechodzacy przez router nie
moze byC przesytany przez modut kontrolny. Modut kontrolny musi byc¢
wyposazony w co najmniej 2 GB pamieci RAM, pamieé Flash, port konsoli
oraz interfejs Ethernet stuzacy do zarzadzania out-of-band. Modut kontrolny
musi posiada¢ slot USB przeznaczony do podtgczenia dodatkowego
nosnika danych. Musi by¢ dostepna opcja uruchomienia systemu
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operacyjnego routera z nosnika danych podtgczonego do slotu USB na
module kontrolnym.

e System operacyjny rutera musi posiada¢ budowe modutowg (moduty muszg
dziata¢ w odseparowanych obszarach pamieci) i zapewniaC catkowitg
separacje ptaszczyzny kontrolnej od ptaszczyzny przetwarzania ruchu
uzytkownikow, m.in. modut routingu IP, odpowiedzialny za ustalenie tras
routingu i zarzadzanie urzadzenia musi by¢ oddzielony od modutu
przekazywania pakietéw, odpowiedzialnego za przetgczanie pakietow
pomiedzy segmentami sieci obstugiwanymi przez urzadzenie. Obstuga
ruchu tranzytowego uzytkownikow musi by¢ realizowana sprzetowo.

e Router mie¢ przepustowos¢ nie mniejszg niz 60 Gbps full duplex oraz
obstugiwac nie mniej niz 55 milionéw pakietow na sekunde.

e Router musi obstugiwac interfejsy 10 Gigabit Ethernet zgodne z IEEE
802.3ae. Ruter musi by¢ dostarczony z min. 4 interfejsami 10 Gigabit
Ethernet XFP. Interfejsy 10 GbE muszg wspotpracowaé z modutami XFP
pochodzgcymi od innych producentow. Urzadzenie musi umozliwiac
rozbudowe do 8 interfejséw 10 Gigabit Ethernet.

e Router musi obstugiwac interfejsy 1 Gigabit Ethernet SFP. Musi by¢
dostepny modut z 20 interfejsami Gigabit Ethernet SFP. Urzgdzenia musi
obstugiwa¢ moduty SFP o predkosciach 1 Gb/s i 100 Mb/s. Interfejsy GbE
muszg wspotpracowa¢ z modutami SFP pochodzacymi od innych
producentéw. Urzadzenie musi umozliwia¢ rozbudowe do 40 interfejséw
Gigabit Ethernet.

¢ Router musi obstugiwac¢ ramki Jumbo o wielkosci 9 KB.

e Porty GbE i 10 GbE urzadzenia muszg obstugiwa¢ mechanizm Digital
Optical Monitoring (DOM).

e Urzadzenie musi obstugiwa¢ w sprzecie routing IPv4, IPv6 oraz MPLS.

e Urzadzenie musi obstugiwac routing statyczny IPv4 oraz ruting dynamiczny
IPv4 — co najmniej dla protokotéw routingu OSPF, I1S-IS i BGP.

e Urzadzenie musi obstugiwac routing statyczny IPv6 oraz ruting dynamiczny

IPv6 — co najmniej dla protokotéw routingu OSPF, I1S-IS i BGP.
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¢ Router jednoczesnie musi obstugiwaé nie mniej niz 900 tysiecy wpisow w
tablicy routingu IPv4, 900 tysiecy wpisow w tablicy VPN IPv4, 700 tysiecy
wpisow w tablicy routingu IPv6 oraz 128 tysiecy adreséw MAC.

e Router musi obstugiwa¢ mechanizm tworzenia wirtualnych ruterow
(kontekstow, routeréw logicznych) umozliwiajacy ruting pakietéw w oparciu
o niezalezne tablice routingu — musi m.in. umozliwia¢ uruchomienie nie
mniej niz 5 instancji routingu BGP dla réznych numerow systemow
autonomicznych. Ponadto ruter musi obstugiwa¢ sprzetowo 3 petne tablice
BGP dla IPv4 dla 3 réznych numeréw systeméw autonomicznych (przy
zatozeniu, ze w petnej tablicy BGP znajduje sie 300 tysiecy prefiksow).
Router musi obstugiwac nie mniej niz 500 sesji BGP.

e Router musi obstugiwac protokét redundanciji VRRP.

e Mechanizm BFD musi by¢ obstugiwany dla IPv4, IPv6 oraz MPLS LSP.

e Urzadzenie musi posiada¢ funkcje filtrowania ruchu wchodzgcego i
wychodzacego z wszystkich interfejsow. Filtrowanie ruchu musi odbywac
sie co najmniej na podstawie adresow MAC, IPv4 i IPv6. Router musi
obstugiwa¢ nie mniej niz 10 000 regut filtrowania ruchu. Wiaczenie
filtrowania nie moze powodowac degradacji wydajnosci urzadzenia, tzn.
musi by¢ realizowane sprzetowo z predkoscia tacza.

e Router musi obstugiwac¢ protok6t SNMP w wersjach 1, 2 i 3. Router musi
udostepnia¢ za pomocag protokotu SNMP co najmniej 64 bitowe liczniki
ramek i bajtdow wystanych i odebranych na poszczegdlnych interfejsach
tranzytowych. Router musi udostepnia¢ za pomocg protokotu SNMP liczniki
odebranych ramek zawierajgcych btedy na poszczegodlnych interfejsach
tranzytowych. Router musi udostepnia¢ za pomocg CLI liczniki ramek
wystanych, odebranych oraz zawierajgcych btedy na poszczegdinych
interfejsach tranzytowych. Ponadto po SNMP muszag by¢ dostepne liczniki
pakietéw i bajtéw przechwyconych przez poszczegdlne filtry ruchu (ACL).

¢ Router musi posiada¢ mechanizmy pozwalajgce na ograniczanie pasma dla
ruchu wyjsciowego i wejsciowego na wszystkich interfejsach tranzytowych
(z uwzglednieniem filtréw ruchu — ACL) oraz dla poszczegdinych sieci
VLAN.
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¢ Router musi posiada¢ mechanizmy klasyfikowania ruchu, jego filtrowanie
oraz znakowanie w oparciu co najmniej 802.1p, DSCP, ToS, MPLS EXP na
wszystkich portach tranzytowych oraz dla poszczegdlnych sieci VLAN.
Dodatkowo klasyfikacja pakietbw musi sie réwniez odbywa¢ o dane
z protokotu BGP — nie mniej niz Community i AS Path. Znakowanie
pakietdw musi by¢ wykonywane rowniez przez tri-colored policer.

e Urzadzenie musi wykonywaé shaping lub policing ruchu per port.

e Router musi obstugiwa¢ co najmniej 8 kolejek wyjsciowych dla kazdego
portu tranzytowego. Urzadzenie musi posiada¢ mozliwos¢ buforowania do
100 ms na wszystkich portach tranzytowych. Router musi obstugiwac
mechanizm WRED.

e Router musi mie¢ zaimplementowane tunelowanie GRE oraz [P-IP
bezposrednio na karcie liniowej o wydajnosci przynajmniej 1Gbps.

e Router musi obstugiwa¢ ruch IP multicast — w zakresie co najmniej
protokotéw IGMP (wersje 1, 2, 3) oraz PIM-SM.

e Na wszystkich interfejsach przeznaczonych do obstugi ruchu tranzytowego
urzadzenia musi obstugiwac ustugi MPLS — nie mniej niz L2 VPN, VPLS
(oparte o LDP i BGP) oraz BGP/MPLS VPN (L3 VPN).

e Router musi obstugiwac nie mniej niz 2000 sieci VPLS.

e Dla L2 VPN oraz VPLS musi by¢ obstugiwany multihoming.

e Router musi obstugiwac protokdt sygnalizacji RSVP-TE z mechanizmem
Fast Reroute (node protection oraz link protection).

¢ Router musi posiada¢ mozliwos¢ uruchomienia mechanizmu DiffServ Traffic
Engineering w celu przekierowania ruchu nalezacego do réznych klas
obstugi ruchu na rézne sciezki MPLS.

e Router musi obstugiwaé ruch multicast w IPVPN  wedtug
draft-rosen-vpn-mcast-08.txt.

e W ramach IPVPN ruch multicast musi byé obstugiwany wykorzystujac
sygnalizacie BGP oraz w zakresie transportu MPLS point-to-multipoint
wedtug draft-ietf-I3vpn-2547bis-mcast-bgp-03.txt, draft
draft-ietf-I3vpn-2547bis-mcast-02.txt, Requirements for Multicast in Layer 3
Provider-Provisioned Virtual Private Networks (PPVPNs) RFC4834 oraz

draft-ietf-I3vpn-mvpn-considerations-01
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e Urzadzenie musi obstugiwa¢ sieci VLAN zgodnie z IEEE 802.1q.
Urzadzenie musi pozwalaé¢ na skonfigurowanie i uruchomienie nie mniej niz
4094 sieci VLAN jednoczesnie.

e Urzadzenie musi obstugiwa¢ mechanizm Q-in-Q wiacznie z funkcjg
terminowania wewnetrznych sieci VLAN na interfejsach warstwy trzecie;j.

e Urzadzenie musi obstugiwa¢ protokoty Spanning Tree — zgodnie z co
najmniej IEEE 802.1d, 802.1w i 802.1s.

e Ramki BPDU pomiedzy sieciami VLAN muszg byC przenoszone przez
urzadzenie rowniez w trybie MPLS/VPLS.

e Urzadzenie musi obstugiwaé prace w architekturze pierscienia
z mozliwos$cig przerwania pierscienia w réznych miejscach dla réznych sieci
wirtualnych (np. z wykorzystaniem Per VLAN Spanning Tree Protocol).
Urzadzenie musi umozliwiaC szybkie przywrdcenie (nie diluzej niz
1 sekunda) komunikacji w pierscieniu skftadajgcym sie z co najmniej 100
urzadzen.

e Router musi obstugiwa¢ mechanizm monitorowania i prébkowania ruchu
w warstwach 3 i 4 dla ruchu IPv4 przy pomocy protokotu sFlow lub
réwnowaznego. Router musi obstugiwac protokét Netflow v9 zgodnie z RFC
3954 z petng wydajnoscia.

e Router musi by¢ zarzadzany poprzez tekstowy interfejs linii komend (CLI)
dostepny po porcie konsoli, oraz protokdt Telnet i SSH dostepny przez
interfejs do zarzadzania out-of-band oraz dowolny interfejs tranzytowy.
Router musi posiada¢ funkcje wspoétpracy z zewnetrznymi serwerami AAA
RADIUS (RFC 2138, RFC 2139) oraz TACACS+ (RFC 1492).

e Router musi posiada¢ funkcje limitowania pasma dla ustug, ktoérych
dziatania jest niezbedne do prawidtowego dziatania urzadzenia, a ktore
moga stac sie celem ataku Denial of Service.

e Urzgdzenia musi mie¢ domys$inie zaimplementowane zabezpieczenia przed
atakami na poziomie protokotu ARP — minimalny wymagany poziom
zabezpieczen to limitowanie ruchu ARP.

e Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne
w Polsce. Ustugi te Swiadczone by¢ muszg w jezyku polskim.

e Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej
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przez okres jednego roku.

o Opieka powinna zawiera¢ wsparcie techniczne swiadczone
telefonicznie oraz pocztg elektroniczng, przez producenta oraz
polskiego dystrybutora sprzetu,

o wymiane uszkodzonego sprzetu (wysytka sprzetu: producent wysyta
sprzet nastepnego dnia roboczego), dostep do nowych wers;ji
oprogramowania, dostep do baz wiedzy, przewodnikéw

konfiguracyjnych i narzedzi diagnostycznych

2.3.3.2 Przefacznik weztowy 24xSFP

Switch stackowalny o nastepujacej konfiguraciji:

obudowa rackowa 19” o wysokoci 1U

co najmniej 24 sloty SFP 100BASE-FX/1000-BASE-X akceptujace interfejsy SFP
dowolnego producenta

mozliwo$¢ instalacji co najmniej 2 slotéw 10 GbE typu XFP, akceptujgce interfejsy
XFP dowolnego producenta lub 4 sloty 1 GbE typu SFP akceptujace interfejsy SFP
dowolnego producenta

mozliwos$¢ stackowania co najmniej 10 switchy z przeptywnoscig stacka co najmniej
128 Gbit na sekunde

obstuga co najmniej 24000 adresow MAC

obstuga co najmniej 4096 VLANGw

obstuga co najmniej 10000 Ipv4 prefixow

obstuga co najmnie 2000 grup multicastowych

obstuga multicastéw z petng przepustowoscig interfejsu

obstuga 8 kolejek QoS per port oraz kolejki strict priority

maksymalna przepustowos¢ switcha co najmniej 65 miliondw pakietéw na sekunde

dwa w petni redundantne zasilacze AC

obstuga nastepujacych protokotdw sieciowych: RSTP, MSTP, 802.1Q, GVRP,
LACP, OSPF, I1S-IS, BGP, VRRP

obstuga protokotéw IPv6: RIP, OSPF, ISIS, BGP

obstuga protokotéw IGMP v1,2,3 oraz PIM

wsparcie dla mechanizmu QinQ
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e wsparcie dla “private VLAN”

e dostep po protokole SSH z mozliwoscig uwierzytelniania za pomocg protokotu
RADIUS

e wsparcie dla 802.1X

e mozliwos¢ edycji konfiguracji na urzadzeniu bez jej jednoczesnego aplikowania
(aplikowanie konfiguracji na zgdanie)

e mozliwos¢ powrdcenia do uprzednio zapisanej konfiguracji w wypadku utraty
potagczenia z urzadzeniem.

e Urzadzenie musi by¢ objete wsparciem w okresie jednego roku:

- Opieka powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie
oraz pocztg elektroniczng przez producenta oraz polskiego dystrybutora
sprzetu,

- Wymiana uszkodzonego sprzetu (producent wysyta sprzet nastepnego dnia
roboczego),

- Dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,

przewodnikow konfiguracyjnych i narzedzi diagnostycznych.

2.3.3.3 Przefacznik weztowy 24xGE

e Przeftgcznik musi by¢ dedykowanym urzgdzeniem sieciowym o gtebokosci nie wiekszej
niz 30 cm, wysokosci 1U i przystosowanym do montowania w szafie rack 19” oraz
posiadac oprzyrzagdowanie niezbedne do zamocowania w takiej szafie.

e Przetgcznik musi posiadac 24 porty dostepowe Ethernet 10/100/1000 Auto-MDI/MDIX.

e Przeftgcznik musi by¢ wyposazony w nie mniej niz 4 wbudowane porty uplink Gigabit
Ethernet SFP— (obstugiwane co najmniej TX, SX, LX, LH, a takze FX i BX)

e Przetgcznik musi posiadac zasilacz AC oraz modut wentylaciji.

e Przefgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet
do zarzgdzania OOB (out-of-band).

e Przefgcznik musi by¢ wyposazony w nie mniej niz 1 GB pamieci Flash oraz 512 MB
pamieci DRAM. Przetgcznik musi posiada¢ slot USB pozwalajacy na podtaczenie
zewnetrznego nosnika danych. Przetacznik musi umozliwia¢ uruchomienie systemu
operacyjnego z zewnetrznego nosnika danych umieszczonego w slocie USB.

e Zarzgdzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend

(CLI) przez port konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.
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Przetacznik musi posiada¢ architekture non-blocking. Wydajnos¢é przetgczania
w warstwie 2 nie moze by¢ nizsza niz 56 Gb/s i 40 milionéw pakietdw na sekunde.
Przetacznik nie moze obstugiwa¢ mniej niz 8 000 adreséw MAC.

Przetacznik musi obstugiwac ramki Jumbo (9216 bajtéw).

Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej
niz 1024. Przetacznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based)
i adresy MAC (MAC-based).

Urzadzenie musi obstugiwa¢ agregowanie potgczen zgodne z IEEE 802.3AD - nie
mniej niz 32 grupy LAG, po nie mniej niz 8 portow.

Przetacznik musi obstugiwac¢ protokdt Spanning Tree i Rapid Spannig Tree, zgodnie
z IEEE 802.1D-2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003 (nie
mniej niz 64 instancje MSTP).

Switch powinien posiada¢c opcje definiowania zapasowego portu dla portu
podstawowego, tzn. tylko jeden z dwdch interfejséw jest aktywny w danej

Przetacznik musi obstugiwac¢ protokot LLDP i LLDP-MED.

Urzadzenie musi obstugiwa¢ ruting miedzy sieciami VLAN - ruting statyczny
oraz protokot rutingu dynamicznego RIP. llos¢ tras obstugiwanych sprzetowo nie moze
by¢ mniejsza niz 6 000.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgadzania ruchem
sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzgcego i wychodzacego.
Klasyfikacja ruchu musi odbywac¢ sie w zaleznosci od co najmniej: interfejsu, typu
ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1P), adreséw MAC, adresow
IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.

Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci
VLAN dla kryteriow z warstw 2-4. Urzadzenie musi realizowa¢ sprzetowo nie mniej niz
1500 regut filtrowania ruchu. W regutach filtrowania ruchu musi by¢ dostepny
mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietéw. Musi by¢
dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

Przetacznik musi obstugiwaé takie mechanizmu bezpieczenstwa jak limitowanie
adresow MAC, Dynamic ARP Inspection, DHCP snooping.

Przetacznik musi posiada¢ funkcjonalnosé¢ IGMP (v2, v3) snooping i wysytaC¢ ramki

multicastowe tylko do nastuchujgcych klientéw.
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e Urzadzenie musi posiada¢ mozliwos¢ diagnostyki kabla, TDR (Time Domain
Reflectometer) na wszystkich portach 10/100/1000BASE-T.

o Przetgcznik musi obstugiwa¢ IEEE 802.1X zaréwno dla pojedynczego, jak i wielu
suplikantow na porcie. Przetgcznik musi przypisywac ustawienia dla uzytkownika na
podstawie atrybutéw zwracanych przez serwer RADIUS (co najmniej VLAN oraz reguta
filtrowania ruchu). Musi istnie¢ mozliwos¢ pominiecia uwierzytelnienia 802.1x dla
zdefiniowanych adresow MAC. Przetgcznik musi obstugiwa¢ co najmniej nastepujace
typy EAP: MD5, TLS, TTLS, PEAP.

e Urzadzenie musi obstugiwac protokot SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3,
9. Musi by¢ dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci
VLAN.

e Architektura systemu operacyjnego urzadzenia musi posiada¢c budowe modularng
(poszczegdlne moduty muszg dziataé w odseparowanych obszarach pamieci), m.in.
modut przekazywania pakietow, odpowiedzialny za przetaczanie pakietow musi by¢
oddzielony od modutu rutingu IP, odpowiedzialnego za ustalanie tras rutingu
i zarzgdzanie urzadzeniem.

e Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. W urzadzeniu musi by¢é przechowywanych nie mniej niz 40 poprzednich,
kompletnych konfiguraciji.

e Pomoc techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi te
Swiadczone by¢ muszg w jezyku polskim.

e Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres jednego roku.

o Opieka powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz
pocztg elektroniczng, przez producenta oraz polskiego dystrybutora sprzetu,

o wymiane uszkodzonego sprzetu (wysytka sprzetu: producent wysyta sprzet
nastepnego dnia roboczego), dostep do nowych wersji oprogramowania,

o dostep do baz wiedzy, przewodnikbw konfiguracyjnych i narzedzi
diagnostycznych

2.3.3.4 Centralny Firewall

Wymagania na Firewall:
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System zabezpieczen musi realizowa¢ zadania firewall, wykonujac kontrole na
poziomie sieci oraz aplikacji Urzadzenie musi realizowacC zarzgadzanie pasmem sieci
(QoS) oraz musi zestawiaC zabezpieczone kryptograficznie tunele VPN w oparciu
o standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-site.

Urzadzenie zabezpieczen musi posiada¢é modut wykrywania i blokowania atakéw
intruzow w warstwie 7 modelu OSI (IPS) wspieranego sprzetowo. Aktualizacja bazy
sygnatur atakéw (IPS) powinna odbywac sie na zadanie, bgdz automatycznie zgodnie
z ustalonym w konfiguracji harmonogramem.

Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu kontroli
antywirusowej kontrolujgcego poczte elektronicznej (SMTP, POP3, IMAP, FTP oraz
HTTP. Wigczenie kontroli antywirusowej nie wymaga dodatkowego serwera.
Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu kontroli
antyspamowej dziatajgcego w oparciu o mechanizm blacklist. Wtgczenie kontroli
antyspamowej nie wymaga dodatkowego serwera.

Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu filtrowania
stron WWW w zaleznosci od kategorii tresci stron. Wigczenie filtrowania stron WWW
nie wymaga dodatkowego serwera.

System zabezpieczen musi by¢ dostarczany jako dedykowane urzadzenie sieciowe nie
posiadajgce wrazliwych na awarie elementow sprzetowych (np. twardego dysku).
Catosc¢ sprzetu i oprogramowania musi by¢ dostarczana i supportowana przez jednego
producenta.

System zabezpieczen nie moze posiada¢ ograniczen na liczbe chronionych
komputeréw w sieci wewnetrzne;.

System zabezpieczen firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole
ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa). Polityki
definiowane sg pomiedzy dowolnymi strefami bezpieczenstwa. Urzadzenie musi
obstugiwaé nie mniej niz 30 stref bezpieczenstwa.

Urzadzenie zabezpieczeh musi by¢ sterowane przez opracowany przez producenta
zabezpieczenh dedykowany system operacyjny.

Urzadzenie zabezpieczen musi posiadac przeptywnosc¢ firewall nie mniej niz 1Gbps
(dla duzych pakietow) i nie mniej niz 500 Mb/s dla ruchu dla ruchu IMIX; nie mniejszg
niz 250 Mb/s dla IPSec VPN (3DES/AES) i obstugiwa¢ nie mniej niz 4000 polityk

bezpieczenstwa.
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Urzadzenie zabezpieczen musi by¢é wyposazone w 16 portow Gigabit Ethernet
10/100/1000 Base-T oraz posiada¢ 4 sloty na dodatkowe moduty interfejsow.
Wbudowane interfejsy muszg umozliwi¢ dowolne definiowanie trybu pracy — jako
interfejs L3, czy tez grupowanie interfejsow w grupe L2 (Bridge Group)

W urzadzeniu musi istnieCc mozliwos¢ uruchomienia nastepujgcych interfejsow
sieciowych: E1, Serial, ISDN BRI, ADSL2, oraz Ethernet 1000 Mbps SFP.

Urzadzenie musi zapewniac obstuge 512 sieci VLAN

Urzadzenie musi posiada¢ minimum 1 GB pamieci operacyjnej (DRAM).

Urzadzenie musi oferowac¢ wsparcie dla 802.1X

Sieci VPN tworzone przez system zabezpieczeh muszg dziataC poprawnie
w srodowiskach sieciowych, gdzie na drodze VPN wykonywana jest translacja adreséw
NAT. System zabezpieczen musi posiada¢ zaimplementowany mechanizm IPSec NAT
Traversal dla konfiguracji VPN client-to-site oraz site-to-site.

System zabezpieczen musi posiada¢ zaimplementowane mechanizmy monitorowania
stanu tuneli VPN i statego utrzymywania ich aktywnosci (tzn. po wykryciu
nieaktywnosci tunelu automatycznie nastepuje negocjacja IKE).

Konfiguracja VPN musi odbywa¢ sie w oparciu o reguty polityki bezpieczenstwa
(Policy-based VPN) oraz ustawienia rutingu (Routing-based VPN).

Urzgdzenie musi obstugiwaé nie mniej niz 20 wirtualnych ruterow posiadajgcych
odrebne tabele rutingu, umozliwiajgce podtgczenie do urzadzenia sieci o tej samej
adresacji IP. Urzadzenie musi obstugiwac protokoty rutingu RIP, OSPF i BGP.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ strefy
bezpieczenstwa, adresy IP klientéw i serwerdéw, protokoty i ustugi sieciowe,
uzytkownikow aplikacji, reakcje zabezpieczen, rejestrowanie zdarzenh i alarmowanie
oraz zarzadzanie pasma sieci (m.in. pasma gwarantowane i maksymalne, priorytety,
oznaczenia DiffServ).

Zarzadzanie funkcjami zabezpieczen w petnym zakresie musi odbywaé sie z linii
polecen (CLI), graficznej konsoli GUI, oraz scentralizowanego systemu zarzadzania.
Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na
zdefiniowanie wielu administratorow o réznych uprawnieniach. Administratorzy mogq

by¢ uwierzytelniani za pomoca haset statycznych oraz haset dynamicznych (RADIUS).
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e System zabezpieczen musi posiada¢ mechanizmy uwierzytelniania tozsamosci
uzytkownikow za pomoca haset statycznych i dynamicznych. Uzytkownicy definiowani
sg w bazie lokalnej (tzn. bazie utrzymywanej na urzadzeniu) oraz na zewnetrznych
serwerach LDAP, RADIUS lub SecurlD (ACE/Server).

e System zabezpieczen musi wspotpracowac z wiodgcymi urzedami certyfikacji (m.in.
Verisign, Entrust, Microsoft) i musi wspiera¢ standardy PKI (PKCS 7, PKCS 10) oraz
protokot SCEP

e System zabezpieczen musi wykonywac¢ statyczng i dynamiczng translacje adresow
NAT. Mechanizmy NAT umozliwiajg m.in. dostep wielu komputeréw posiadajacych
adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwerow o adresacji prywatnej w sieci Internet. Udostepnianie
w Internecie ustug wielu serweréw musi odbywac sie z uzyciem tylko jednego
publicznego adresu IP.

e System zabezpieczen musi posiada¢é mozliwos¢ pracy w konfiguracji odpornej
na awarie. Modut ochrony przed awariami musi monitorowac i wykrywa¢ uszkodzenia
elementow sprzetowych i programowych systemu zabezpieczen oraz tgczy sieciowych.

e Pomoc techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi

te muszg by¢ swiadczone w jezyku polskim.

Wraz z produktem wymagane jest dostarczenie opieki technicznej oraz subskrypciji
na funkcje IPS (AV, AS etc) waznej przez okres 1 roku. Opieka powinna zawierac¢:

e wsparcie techniczne swiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz polskiego dystrybutora zabezpieczen,

¢ wymiane uszkodzonego sprzetu, dostep do nowych wersji oprogramowania,

e aktualizacje bazy atakow IPS,

e definicji wirusow,

e blacklist antyspamowych

e bazy kategorii stron WWW,

e dostep do baz wiedzy, przewodnikdw konfiguracyjnych i narzedzi
diagnostycznych.
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2.3.3.5 System Monitoringu i Zarzadzania Sieci

Wiasnosci centralnego systemu zarzadzania urzadzeniami sieciowymi i urzadzeniami

zabezpieczen

e Centralny system zarzadzania powinien posiada¢ funkcje monitorowania
i konfigurowania wszystkich aktywnych urzadzen sieciowych zastosowanych
w projekcie.

e Centralny system zarzadzania musi skitada¢ sie z serwera zarzadzania
zainstalowanego na serwerze oraz konsoli GUI zainstalowanej na stacjach roboczych.
Serwer zarzadzania musi zawierac baze polityk bezpieczenstwa oraz konfiguracje i logi
ze wszystkich zarzadzanych urzadzen. W sieci mozna zainstalowac wiele konsol GUI.

e System zarzadzania musi pozwalaé na zarzadzanie co najmniej 200 urzgdzeniami,
z mozliwos$cig zwiekszenia tej liczby.

e System zarzadzania z jednej konsoli GUlI musi pozwala¢ na konfiguracje urzadzen
firewall/VPN w zakresie systemu operacyjnego (m.in. adresacja i ruting IP) oraz
zabezpieczen (m.in. firewall, VPN i QoS).

e System zarzgdzania musi pozwala¢ na skonfigurowanie catosci urzgdzenia
zabezpieczen firewall/VPN bez dostepu do urzadzenia, a nastepnie wyeksportowanie
konfiguracji do zabezpieczonego kryptograficznie pliku (zaszyfrowanego). Urzadzenie
zabezpieczen powinno umozliwia¢ zatadowanie tak stworzonej konfiguraciji.

e System zarzadzania musi odczytywa¢ konfiguracje istniejagcg na urzadzeniu
zabezpieczen oraz musi wprowadzac na urzadzenie nowg konfiguracje.

e System zarzadzania musi posiada¢ funkcjonalno$¢ stworzenia jednej polityki
bezpieczenstwa w skali catego przedsiebiorstwa, badz oddzielnych polityk dla
okreslonych urzadzen zabezpieczen. PrzejScie pomiedzy politykami nie wymaga
zamykania/otwierania plikow polityk (tzn. administrator w jednej konsoli GUlI ma
jednoczesnie dostep do wielu polityk).

e Polityka bezpieczenstwa systemu zabezpieczeh musi sktadaé sie z regut. Kolejnos¢
regut okresla ich priorytet. Reguly polityki bezpieczenstwa powinny umozliwiaé
wprowadzenie nastepujacych ustawien:

- adresy zrodtowe i docelowe,
- ustugi i protokoty,
- akcja zabezpieczen,

opcje logowania,
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- opcje alarmowania (Syslog, SNMP),
- zarzadzanie pasmem (priorytet, pasmo gwarantowane i maksymalne),
- translacja adreséw NAT (statyczna, dynamiczna),
- uwierzytelnianie uzytkownikow,
- ochrona antywirusowa,
- ochrona przed atakami intruzow,
- filtracja URL,
- czas w ktérym obowigzuje reguta,
- urzadzenie zabezpieczen na ktorym obowigzuje reguta.
System zarzadzania musi umozliwiaé wykonywanie scentralizowanej aktualizacji
oprogramowania urzgdzen zabezpieczen oraz wykonywania backup-6éw konfiguraciji
urzadzen.
System zarzadzania musi pozwalaé¢ na scentralizowane aktualizowanie bazy sygnatur
atakdéw na wielu urzadzeniach zabezpieczen, zlokalizowanych w réznych miejscach
w sieci.
System zarzadzania musi sledzi¢ wszystkie czynnosci wykonywane na nim przez
administratorow zabezpieczen.
System zarzadzania musi zawiera¢ narzedzia korelujgce zdarzenia zwigzane
z bezpieczehnstwem (m.in. przedstawia zestawienia komputeréw wykonujacych ataki,
komputerow na ktére zostaty wykonane ataki oraz rodzaje przeprowadzonych atakow).
System zarzadzania musi umozliwiaé zdefiniowane wielu pozioméw uprawnien
administratorow (minimum 50 réznych uprawnien).
System zarzadzania musi monitorowac stan tuneli VPN (tzn. przedstawia¢ graficzng
prezentacje aktualnego stanu tuneli VPN oraz wynegocjowanych parametréw IPSec
i IKE).
System zarzgdzania musi pozwala¢ na przegladanie i selekcjonowanie rejestrowanych
zdarzen.
System zarzadzania musi generowac raporty graficzne i tekstowe na postawie
rejestrowanych zdarzen.
Wraz z urzgdzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres jednego roku.

o Opieka powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz

pocztg elektroniczng, przez producenta oraz polskiego dystrybutora sprzetu,
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o wymiane uszkodzonego sprzetu (wysytka sprzetu: producent wysyta sprzet
nastepnego dnia roboczego), dostep do nowych wersji oprogramowania,
o dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi

diagnostycznych.

2.3.3.6 Centralny System Zarzadzania Bezpieczeristwem Sieci

Scentralizowany, zintegrowany system zarzadzania bezpieczenstwem SIEM i NBAD

System zarzadzania bezpieczenstwem musi utrzymywacC centralne repozytorium
logéw pobieranych z innych urzadzen i systemow oraz realizowaé funkcje Security
Information and Event Management (SIEM) i Network Behavior Anomalny Detection
(NBAD).

Modut SIEM musi pobierac logi z wielu réznych elementéw systemu informatycznego,
poddawac je korelacji i na tej podstawie przedstawia¢ administratorom wiarygodne
informacje na temat stanu bezpieczenstwa i wykrytych incydentow.

Modut NBAD na podstawie statystyk i opisu ruchu (NetFlow, itp.) pobieranych
bezposrednio z urzadzeh sieciowych (ruteréw, przetgcznikow) musi dokonywac
analizy stanu i efektywnosci pracy sieci, w tym wykrywania sytuacji nieprawidtowych
(anomalii).

Modut NBAD musi dokonywa¢ wykrywania anomalii w systemie informatycznym za
pomocqg analizy behawioralnej. W tym celu muszg by¢ na biezagco budowane profile
normalnego stanu i zachowania sieci oraz identyfikowane odchylenia (m.in. zmiany
stanu, nagte zwiekszenia lub zmniejszenia natezenia ruchu i przekroczenie wartosci
progowych).

Modut NBAD musi posiada¢ mozliwo$¢ wykrywania nowych obiektéw w systemie
informatycznym (hostow, aplikacji, protokotow, itd.). Modut NBAD musi takze posiada¢
mozliwos¢ wykrywania awarii systemow, m.in. zablokowanych lub uszkodzonych
serwerow i aplikaciji.

System zarzadzania musi by¢é dostarczony jest jako jedno, gotowe do uzycia
urzadzenia Appliance. Nie jest dopuszczalne oprogramowanie instalowane na
sprzecie 0golnego przeznaczenia.

Urzadzenie Appliance musi posiada¢ minimum 8 GB pamieci RAM oraz 2 dyski
0 pojemnosci co najmniej 500 GB funkcjonujace w konfiguracji RAID 1.
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Urzadzenie Appliance musi posiada¢ wydajnos¢ co najmniej 250 zdarzen na sekunde
oraz 15000 strumieni (Flows) na minute.

Urzadzenie Appliance musi dziata¢ na bazie dostrojonego przez producenta systemu
operacyjnego klasy Linux. Nie jest dopuszczalne zastosowanie do tego celu systemu
operacyjnego Microsoft Windows.

Urzadzenie Appliance musi umozliwiaC integracje z zewnetrznymi repozytoriami
danych, co najmniej i SCSI SAN i NAS.

Wszystkie funkcje systemu (SIEM, NBAD) musza by¢ dostepne sg w ramach jednego
urzadzenia Appliance.

Moduty SIEM i NBAD muszg by¢ zintegrowane ze sobg tak, aby informacje
0 naruszeniach bezpieczenstwa byty przedstawiane na podstawie analiz obu tych
modutdéw.

Obstuga incydentow bezpieczenstwa musi odbywaé sie na podstawie wielu Zrodet
informaciji, nie mniej niz:

o zdarzenia i logi z systeméw zabezpieczen (firewall, VPN, IPS, AV, itd.),
systemow operacyjnych (Unix, Microsoft Windows, itd.) oraz aplikacji i baz
danych,

o statystyki i opis ruchu sieciowego odbierane z urzadzen za pomoca NetFlow,
J-Flow, S-Flow i Packeteer oraz odczytywane bezposrednio z sieci (span port),

System zarzadzania musi umozliwiaé pobieranie logéw z innych systemow za pomocg
wielu metod, nie mniej niz Syslog (standardowy format logoéw, protokoty TCP i UDP),
SNMP (wiadomosci o zdarzeniach przesytane poprzez SNMP Trap), a takze Security
Device Event Exchange (SDEE) i Java Database Connectivity API (JDBC).

System zarzadzania musi umozliwia¢ odczytywanie logéw z systemow operacyjnych
Microsoft Windows i Unix, nie mniej niz Redhat Linux, IBM AlX i SUN Solaris.

System zarzadzania w zakresie odczytu logéw musi umozliwia¢ integracje z innymi
systemami zarzadzania zabezpieczen, nie mniej niz Juniper Security Manager, IBM
ISS SiteProtector i Check Point SmartCenter.

Administratorzy bezpieczenstwa muszg mie¢ do dyspozycji dedykowane, graficzne
narzedzia, uruchamiane z wykorzystaniem standardowej przegladarki Web. Nie jest
dopuszczalne instalowanie do tego celu dodatkowych aplikaciji.

System zarzgdzania musi posiada¢é mozliwos¢ powiadamiania administratorow

0 zdarzeniach za pomocg co najmniej email, SNMP oraz Syslog. System zarzadzania
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musi posiada¢ mozliwo$¢é nawigzania potaczenia z urzgdzeniami zabezpieczen sieci
w celu zablokowania niedozwolonej komunikaciji.

System zarzgdzania musi umozliwiaC przypisywanie zidentyfikowanych incydentow
bezpieczenstwa do obstugi okreslonym administratorom.

System zarzadzania musi umozliwia¢ wdrozenie w architekturze scentralizowane;j
(wszystkie funkcje na jednym Appliance) oraz rozproszonej, ztozonej z wielu
urzadzen. Struktura rozproszona budowana jest w celu zwiekszenia wydajnosci
systemu. W przypadku rozproszonej struktury zarzadzanie catosci systemu musi
odbywac sie z jednej konsoli. W przypadku rozproszonej struktury musi by¢ mozliwosc¢
kryptograficznej ochrony (szyfrowanie) komunikacji sieciowej pomiedzy komponentami
systemu.

System zarzadzania musi umozliwia¢ definiowanie precyzyjnych uprawnien
administratorow w zakresie monitorowanego obszaru systemu informatycznego oraz
dostepnych operacji w systemie zarzadzania. Tozsamos¢ administratoréw musi byc
weryfikowana poprzez lokalne konto oraz zewnetrzne systemy uwierzytelniania - co
najmniej RADIUS, LDAP i Active Directory.

System zarzadzania do celow obstugi zdarzen musi utrzymywaé centralne
repozytorium logéw z mozliwoscig ich przegladania w formie rzeczywistej (raw) oraz
znormalizowanej. Dla logéw system musi utrzymywaé wskazniki czasu (time stamp).
Starsze logi muszg by¢ poddawane kompresiji.

System zarzadzania musi sktadowaé¢ informacje w bazie danych zaprojektowanej do
tego celu przez producenta. Nie jest dopuszczalne uzycie do tego celu bazy danych
0golnego przeznaczania.

Sktadowane w systemie zarzadzania informacje muszg by¢ zabezpieczone
kryptograficznie za pomocg sum kontrolnych - dostepne sg minimum funkcje MD2,
MD5, SHA-1 oraz SHA-2 (NIST FIPS 180-2).

System zarzgdzania musi mie¢ mozliwos¢ wykonywania operacji backup i restore,
uruchamianych z graficznej konsoli. System zarzadzania musi mie¢ mozliwosé
wykonywania archiwizacji informacji do zewnetrznych repozytoriéw danych — nie mniej
niz iSCSI SAN i NAS.

System zarzadzania musi posiada¢ mozliwos¢ tworzenia wielu typdéw raportow
generowanych zgodnie z kryteriami ustalonymi przez administratorow oraz na

podstawie predefiniowanych wzorcow (raportéw). Raporty muszg byé tworzone sg
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w wielu formatach - minimum PDF, HTML, CSV, RTF i XML.

e System zarzgdzania musi posiada¢ co najmniej 200 predefiniowanych raportow.
W celu sprawnego przeszukiwania predefiniowanych raportdbw muszg by¢ one
pogrupowane — co najmniej wedtug typu urzadzehn i zdarzen bezpieczenstwa.
W systemie muszg by¢ dostepne predefiniowane raporty na zgodnos¢ ze standardami
bezpieczenstwa - minimum dla PCl i SOX.

e System zarzadzania musi utrzymywacé szczegotowy log audytowy rejestrujacy
co najmniej nastepujgce operacje administratorow - login/logoff i zmiany konfiguracji
systemu.

e System zarzadzania musi posiada¢ mozliwosci weryfikacji poprawnosci swojego
dziatania i powiadamiania administratorow o nieprawidtowosciach - co najmniej za

pomocg wpisu do logéw systemowych oraz SNMP Trap.

2.3.3.7 Brama Ustugowa z punktem dostepowym HotSpot WiFi

Wymagania na brame ustugowa

e Firewall musi by¢ dostarczony jako dedykowane urzgdzenie sieciowe o wysokosci 1U.

e Urzadzenie musi by¢ wyposazone w co najmniej 1 GB pamieci RAM, pamie¢ Flash
1 GB oraz port konsoli. Urzgdzenie musi posiada¢ slot USB przeznaczony do
podtgczenia dodatkowego nosnika danych. Musi by¢ dostepna opcja uruchomienia
systemu operacyjnego firewalla z no$nika danych podtgczonego do slotu USB na
module kontrolnym.

e System operacyjny firewalla musi posiada¢ budowe modutowg (moduty muszg dziatac
w odseparowanych obszarach pamieci) i zapewnia¢ catkowitg separacje ptaszczyzny
kontrolnej od ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut rutingu IP,
odpowiedzialny za ustalenie tras rutingu i zarzgdzanie urzgdzenia musi by¢ oddzielony
od modutu przekazywania pakietéw, odpowiedzialnego za przetaczanie pakietéw
pomiedzy segmentami sieci obstugiwanymi przez urzadzenie. System operacyjny
firewalla musi $ledzi¢ stan sesji uzytkownikéw (stateful processing), tworzy¢
i zarzadza¢ tablicg stanu sesji. Musi istnieC opcja przetgczenia urzadzenia w tryb
pracy bez sledzenia stanu sesji uzytkownikow, jak rowniez wytaczenia czesci ruchu ze
Sledzenia stanu ses;ji.

e Urzadzenie musi by¢ wyposazone w nie mniej niz 2 wbudowanych interfejsy Ethernet
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10/100/1000 oraz 6 wbudowanych interfejsow Fast Ethernet 10/100 (gotowych do
uzycia bez koniecznosci zakupu dodatkowych modutéw i licenciji).
Urzadzenie musi by¢é wyposazone w 1 slot na dodatkowe karty z modutami
interfejsow. Urzadzenie musi obstugiwa¢ co najmniej nastepujacej rodzaje kart
z modutami interfejsow: ADSL 2/2+, Serial, E1, Gigabit Ethernet (SFP). Ponadto
urzadzenie musi posiadac slot na podtgczenie karty 3G ExpressCard z modemem
HSDPA.
Firewall musi realizowa¢ zadania Stateful Firewall z mechanizmami ochrony przed
atakami DoS, wykonujac kontrole na poziomie sieci oraz aplikacji pomiedzy nie mniej
niz 12 strefami bezpieczenstwa z wydajnoscig nie mniejszg niz 250 Mb/s liczong dla
ruchu IMIX. Firewall musi przetworzy¢ nie mniej niz 80 000 pakietow/sekunde (dla
pakietow 64-bajtowych). Firewall musi obstuzy¢ nie mniej niz 32 000 réwnolegtych
sesji oraz zestawi¢ nie mniej niz 2 000 nowych potagczen/sekunde.
Firewall musi zestawiaé zabezpieczone kryptograficznie tunele VPN w oparciu
o standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-site. IPSec VPN musi
by¢ realizowany sprzetowo. Firewall musi obstugiwac¢ nie mniej niz 250 rownolegtych
tuneli VPN oraz ruch szyfrowany o przepustowosci nie mniej niz 75 Mb/s. Urzadzenie
musi posiada¢ mozliwos¢ udostepniania uzytkownikom wbudowanego klienta IPSec
VPN za posrednictwem strony WWW.
Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ strefy
bezpieczenstwa, adresy IP klientdw i serweréw, protokoty i ustugi sieciowe,
uzytkownikow aplikacji, reakcje zabezpieczeh oraz metody rejestrowania zdarzen.
Firewall musi umozliwiaC zdefiniowanie nie mniej niz 500 regut polityki
bezpieczenstwa.
Urzadzenie zabezpieczen musi posiadac¢ funkcje filtrowania zawartosci ruchu HTTP,
FTP i protokotow poczty elektronicznej (SMTP, POP3, IMAP) w celu blokowania
potencjalnie szkodliwych obiektow. Urzadzenie musi filtrowaé ruch na podstawie
kryteriow obejmujgcych co najmniej: typy MIME, rozszerzenia plikow, elementy
ActiveX, Java i cookies.
Urzadzenie zabezpieczen musi mie¢ mozliwosé rozbudowy funkcjonalnosci (poprzez
zakup licencji bez koniecznosci wymiany/rozbudowy sprzetu) o:

o modut kontroli antywirusowej kontrolujgcy poczte elektroniczng (SMTP, POP3,

IMAP), FTP oraz HTTP. Wigczenie kontroli antywirusowej nie moze wymagac
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dodatkowego serwera Kontrola antywirusowa musi by¢ realizowana sprzetowo
z wydajnoscig nie mniejszg niz 30 Mb/s dla ruchu HTTP. Musi istnie¢C mozliwos¢
wyboru dziatania mechanizmu kontroli antywirusowej w trybie sprzetowym
i programowym.

o modut kontroli antyspamowej dziatajacy w oparciu o mechanizm blacklist.
Wigczenie kontroli antyspamowej nie moze wymagac¢ dodatkowego serwera.

o modut filtrowania stron WWW w zaleznosci od kategorii tresci stron. Wiaczenie

filtrowania stron WWW nie moze wymaga¢ dodatkowego serwera.

o Urzadzenie musi obstugiwac protokoty dynamicznego rutingu: RIP, OSPF oraz BGP.
Urzadzenie musi umozliwia¢ skonfigurowanie nie mniej niz 3 wirtualnych ruterow.

¢ Urzadzenie musi oferowac wsparcie dla 802.1X

o Urzadzenie powinno wspotpracowac z Punktem Dostepowym WiFi spetniajgcym
wymagania: |[EEE Standard: EEE 802.11a/b/g, IEEE 802.11n draft 2.0, |IEEE
802.11h, IEEE 802.11d, IEEE 802.11e

o Security:802.11i, Wi-Fi Protected Access 2 (WPA2), WPA, 802.1X, Advanced
Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

o Zarzadzania z Aplikacji zarzadzania | Monitorowania Sieci za posrednictwem
Bramy Ustugowej opisanej w tym punkcie

e Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji MPLS z sygnalizacjg LDP
i RSVP w zakresie VPLS i L3 VPN.

e Urzadzenie musi obstugiwaé co najmniej 16 sieci VLAN z tagowaniem 802.1Q. W celu
zapobiegania zapetlania sie ruchu w warstwie 2 firewall musi obstugiwaé protokoty
Spanning Tree (802.1D), Rapid STP (802.1W) oraz Multiple STP (802.1S). Urzadzenie
musi obstugiwac¢ protokét LACP w celu agregowania fizycznych potgczen Ethernet.

e Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem
sieciowym QoS - wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie
ruchu do kolejek wyjsciowych musi odbywac sie na podstawie DSCP, IP ToS, 802.1p,
oraz parametréw z nagtéwkéw TCP i UDP. Urzadzenie musi posiada¢ tworzenia
osobnych kolejek dla rdéznych klas ruchu. Urzadzenie musi posiadaé
zaimplementowany mechanizm WRED w celu przeciwdziatania wystepowaniu
przecigzen w kolejkach.

e Firewall musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na awarie

dla urzadzen zabezpieczen Urzadzenia zabezpieczeh w klastrze muszg funkcjonowaé

=le[PRODAR Strona 67 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

w trybie Active-Passive z synchronizacjg konfiguraciji i tablicy stanu sesji. Przetaczenie
pomiedzy urzadzeniami w klastrze HA musi sie odbywac przezroczyscie dla sesji ruchu
uzytkownikow. Mechanizm ochrony przed awariami musi monitorowac i wykrywac
uszkodzenia elementow sprzetowych i programowych systemu zabezpieczen oraz
taczy sieciowych.
Zarzadzanie urzadzeniem musi odbywac sie za pomocg graficznej konsoli Web GUI
oraz z wiersza linii polecen (CLI) poprzez port szeregowy oraz protokoty telnet i SSH.
Firewall musi posiada¢ mozliwo$¢ zarzadzania i monitorowania przez centralny system
zarzadzania i monitorowania pochodzacy od tego samego producenta.
Administratorzy muszg mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu
i przywracania konfiguracji. W urzadzeniu musi by¢é przechowywanych nie mniej niz
5 poprzednich, kompletnych konfiguracji.
Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te
muszg by¢ swiadczone sg w jezyku polskim.
Wraz z urzgdzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres jednego roku.

o Opieka powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz

pocztg elektroniczng, przez producenta oraz polskiego dystrybutora sprzetu,
o wymiane uszkodzonego sprzetu (wysytka sprzetu: producent wysyta sprzet
nastepnego dnia roboczego), dostep do nowych wersji oprogramowania,
o dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi

diagnostycznych.

2.3.4 Aplikacja Serwera Weryfikacji i Autentykacji

Jako aplikacja serwera weryfikacji i autentykacji powinno by¢ zainstalowane

oprogramowanie freeRADIUS.

2.3.5 System Kontroli Dostepu do Sieci

Wymagania na system kontroli dostepu:

Urzadzenie musi by¢ oparte o specjalizowang platforme sprzetowg oraz zapewniaé

obstuge co najmniej 2000 jednoczesnych uzytkownikéw.
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Rozwigzanie musi umozliwia¢ tworzenie i wymuszanie szczegdtowych polityk kontroli
dostepu uzytkownikow do zasobow sieciowych. Polityki tworzone sg w oparciu
o tozsamos¢ uzytkownika, stan bezpieczenstwa jego urzgdzenia dostepowego,
lokalizacje sieciowg lub dowolng kombinacje powyzszych kryteriow.

Wymuszanie polityk dostepu do sieci musi by¢ mozliwe w warstwie 2 modelu ISO/OSI
z wykorzystaniem standardu 802.1X w celu zapewnienia funkcji NAC (ang. Network
Access Control) w sieci oraz w warstwie 3 modelu ISO/OSI w celu zapewnienia kontroli
dostepu na poziomie zasobu.

Urzadzenie musi umozliwia¢ budowanie infrastruktury NAC we wspotpracy z:

e rozwigzaniami sieciowymi dowolnego dostawcy spetniajgcymi standard
802.1x/EAP,
« urzadzeniami kontroli dostepu (firewall),

« dowolng kombinacjg powyzszych

Rozwigzanie musi zawiera¢é wbudowany serwer RADIUS umozliwiajacy
uwierzytelnienie w warstwie 2 sieci w oparciu o standard 802.1x bez koniecznosci
stosowania rozwigzan trzecich.

Rozwigzanie musi umozliwia¢ autentykacje uzytkownikéw w oparciu o:

« serwery RADIUS,

« ustugi katalogowe LDAP, Microsoft Active Directory, Novell NDS/eDirectory,
« natywng, lokalna baza danych uzytkownikow,

« system RSA SecurlD,

« certyfikaty X.509,

« serwery NIS

Urzadzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (hasto statyczne plus
certyfikat, hasto dynamiczne plus certyfikat). Musi istnie¢ mozliwo$¢ rozdzielenia
serwera autentykacji uzytkownikéw od serwera autoryzacji dostepu do zasobow.
Urzadzenie musi umozliwiaC dynamiczne przyznawanie praw dostepu do zasobow
w zaleznosci od: spetnienia okreslonych warunkoéw przez uzytkownika zdalnego,
wezet zdalny, parametry sieci oraz parametry czasowe.

Urzadzenie musi umozliwia¢ szczegdtowg weryfikacje stanu bezpieczenstwa wezia

zdalnego. Musi istnie¢ mozliwosc:
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« sprawdzenia obecnosci konkretnego procesu, pliku, wpisu w rejestrze
Windows

« sprawdzenia czy wtgczono odpowiednie ustugi zabezpieczen zaréwno
w momencie logowania jak w trakcie trwania sesiji,

« integracji z systemami weryfikacji stanu bezpieczenstwa firm trzecich,

e Urzadzenie musi umozliwiaC budowanie konfiguracji odpornych na awarie w trybie
Aktywny/Aktywny oraz Aktywny/Pasywny.

e System musi umozliwiaC spojne zarzadzanie z jednej konsoli administracyjnej wieloma
urzgdzeniami w przypadku budowania konfiguracji nadmiarowych.

e Urzadzenie musi posiada¢ min 2 porty 10/100 Base-TX.

e Urzadzenie musi by¢ zarzadzane poprzez przegladarke Web

e Urzadzenie musi umozliwia¢ wykonywanie lokalnych kopi zapasowych konfiguracji lub
na zewnetrznym serwerze FTP oraz SCP.

e Urzadzenie musi umozliwia¢ integracje z zewnetrznymi serwerami SNMP v.2 oraz
SYSLOG

e Urzadzenie musi przechowywacC dwie wersje oprogramowania oraz umozliwia¢ reset
do wersiji fabrycznej.

e Urzadzenie musi zapewnia¢ mozliwo$¢ wspotpracy z rozwigzaniem klasy SSL VPN
tego samego producenta w zakresie jednokrotnego uwierzytelnienia uzytkownikéw, tj.
status uwierzytelnienia uzytkownika na urzadzeniu dostepowym SSL jest
automatycznie i w sposob przezroczysty dla uzytkownika przekazywany do urzadzenia
kontrolujgcego infrastrukture NAC.

e Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres jednego roku.

o Opieka powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz
pocztg elektroniczng, przez producenta oraz polskiego dystrybutora sprzetu,
o wymiane uszkodzonego sprzetu (wysytka sprzetu: producent wysyta sprzet

nastepnego dnia roboczego), dostep do nowych wersji oprogramowania,

2.3.6 Stanowisko Administratorow Sieci

Stanowisko bedzie wyposazone w

e Stacje Robocze — 1 szt. (wg specyfikacji jak ponizej)
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o Komputery przenosne laptop — 5 szt. (wg specyfikacji ponizej)

2.3.7 Stacja Robocza

Stacja robocza powinna by¢ nie gorsza niz:
HP Z200 Xeon X3430 2.4GHz 3x1GB ECC 320GB DVD+/-RW Win7_32+WXPPL
O specyfikaciji:
Typ obudowy komputera Mini Tower
Nazwa rodziny produktéw HP 2200
llos¢ zainstalowanych procesorow 1 szt.
Maksymalna iloS¢ procesoréw 1 szt.

Typ zainstalowanego procesora  Intel Xeon /Quad-Core/Kod procesoraX3430

Czestotliwosc¢ procesora 2,4 GHz
Czestotliwos¢ szyny QPI/DMI 2,5GT/s
Pojemnosc¢ pamieci cache [L2] 8 MB
llos¢ zainstalowanych dyskow 1 szt.
Maksymalna ilos¢ dyskow 3 szt.

Pojemnos$¢ zainstalowanego dysku 320 GB
Typ zainstalowanego dysku SATAI
Zainstalowane sterowniki dyskow 6 x SATA
Pojemnos$c¢ zainstalowanej pamieci 3072 MB

Maksymalna pojemnos¢ pamieci 16384 MB

Rodzaj zainstalowanej pamieci DDR3

Typ pamieci Non-ECC
Czestotliwos¢ szyny pamieci 1333 MHz

llos¢ bankdéw pamieci 4 szt.

llo§¢ wolnych bankow pamieci 1 szt.

Producent chipsetu zainstalowanej ptyty gtéwnej Intel
Typ zainstalowanego chipsetu 3450

Zintegrowana karta graficzna Nie

Zintegrowana karta dzwiekowa tak
Typ zintegrowanej karty dzwiekowej  Zintegrowana
Zintegrowana karta sieciowa tak

Typ zintegrowanej karty sieciowej 10/100/1000 Mbit/s
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Bezprzewodowa karta sieciowa Nie

Bluetooth Nie

llos¢ slotow PCI 3 szt.
llos$¢ wolnych slotéw PCI 3 szt.
llo$¢ slotow PCI-E 1x1 szt.
llo§¢ wolnych slotéw PCI-E 1x1 szt.
llos¢ slotow PCI-E 4x1 szt.
llos¢ slotow PCI-E 16x2 szt.
llo§¢ wolnych slotow PCI-E 16x2 szt.

o Dodatkowe informacije n/t slotéw PCI
e 3 xslot PCI (standard)
e 1 xslot PCI-E 16x (standard)
o 1 xslot PCI-E 16x (standard) [16x mechanicznie, 4x elektrycznie]
e 1 xslot PCI-E 4x (standard)
e 1 xslot PCI-E 1x (standard)
llo§¢ wolnych kieszeni 3,5 (zewnetrznych) 0 szt.
llos¢ wolnych kieszeni 3,5 (wewnetrznych) 2 szt.

llos¢ wolnych kieszeni 5,25 (zewnetrznych) 2 szt.

Interfejsy:
e 1 x 15-stykowe D-Sub (wyjscie na monitor)
e 13xUSB 2.0
e« 1xRJ-45 (LAN)
o PS/2 (klawiatura)
e PS/2 (mysz)
e 1 xwejscie liniowe
e 1 xwyjscie liniowe
e 1 xwejscie na mikrofon
« 1 x wejscie na mikrofon (na froncie obudowy)
e 1 x wyjscie stuchawkowe (na froncie obudowy)
Dodatkowe informacje o portach USB 2.0/3.0
e 6xUSB 2.0 (tylny panel)
e 2xUSB 2.0 (przedni panel)
5 x USB 2.0 (opcja)
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Napedy wbudowane (zainstalowane): DVD+RW Super Multi (+ DVD-RAM) Dual Layer
Moc zasilacza (zasilaczy):320 Wat
System operacyjny
e Microsoft Windows 7 Professional PL 32-bit
e Microsoft Windows XP Professional PL
Dotaczone wyposazenie: mysz
Dodatkowe informacje: Fabryczny downgrade do Windows XP Professional
Stacja robocza powinna by¢ wyposazona w monitor 24” o specyfikacji nie gorszej niz:
HP LP2475w o specyfikacji:

Parametry

Wielkos¢ przekatnej ekranu (cale) 24

Rozdzielczo$¢ maksymalna (piksele)1920x1200

Wielkos¢ plamki (mm) 0

Rodzaj zrédta swiatta (CCFL/LED) CCFL

Typ podswietlenia (krawedziowe/matrycowe) Krawedziowe
Jasnos¢ (cd/m2) 400

Kontrast (x:1) 1000

Kat widzenia w pionie/poziomie (stopnie) 178/178
Czas reakcji (ms) 6

Regulacje obrazu

Regulacja temperatury barwowej tak

Modyfikacja podstawowych barw sktadowych tak

Ergonomia

Obracanie na boki tak
Obracanie géra-dot tak
Pivot tak
Regulacje wejs¢ wideo tak

Przetgcznik: DVI/D-Sub (przycisk wyboru zrédta)  nie

Sprzetowe obracanie obrazu do pozycji pionowej nie

Multimedia

Gtosniki nie
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Subwoofer nie
Mikrofon nie
Wyjscie audio nie
Tuner TV nie
Kamerka internetowa nie
Czytnik kart pamieci nie
Ztacza

D-Sub (liczba) Tak
DVI (liczba) Tak
HDMI (liczba) Tak
DisplayPort (liczba) Nie
HDCP tak
Hub USB (liczba) Tak (5)
Komozytowe tak
S-Video tak
Euroscart Nie
Komponentowe tak

Wyposazenie dodatkowe

Pilot zdalnego sterowania nie
Kabel DVI lub HDMI tak
Kabel USB tak
Kabel audio nie
Oprogramowanie nie
Kalibrator nie

2.3.8 Komputer przenosny

Komputery przenosne (5 szt.) typu laptop powinny by¢ nie gorsze niz:
HP EliteBook 8440p (VQG667EA)
O specyfikaciji:
Wiasciwosci systemowe
Typ procesora
Procesor Intel® Core™ i7-620M (2,66 GHz, 4 MB pamieci podrecznej L3)

=]e[v[~PRODAR Strona 74 z 145


http://www.emarket.pl/stacje-robocze/hp-z200-xeon-x3430-2-4ghz-3x1gb-ecc-320gb-dvd-rw-win7_32-wxppl-kk612ea-arl/p-c2115522

Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

Zainstalowany system operacyjny
Oryginalny Windows® 7 Professional 32
Zestaw uktadow
Mobile Intel® QM57 Express
Wymiary i waga
Waga produktu
Od 2,12 kg
Wymiary (szer. x gteb. x wys.)
33,6 x 23,6 x 3,1 cm
Pamieé
Standardowa pamiec¢
4 GB pamieci DDR3 SDRAM 1333 MHz
Gniazda pamieci
2 gniazda SODIMM z obstugg pamieci dwukanatowe;j
Archiwizacja danych
Napedy wewnetrzne
Dysk SATA 11 500 GB, 7200 obr./min
Napedy optyczne
Blu-ray ROM DVD+/-RW SuperMulti DL LightScribe
Grafika

Wyswietlacz

Wyswietlacz LED HD+ o przekatnej 35,6 cm (14"), rozdzielczo$é

1600x900, z powtokg antyrefleksyjng
Grafika
Karta graficzna NVIDIA NVS 3100 z 512 MB wydzielonej pamieci wideo
Funkcje rozszerzen
Porty
3 porty USB 2.0
1 wejscie VGA
1 ztgcze DisplayPort
1 wejscie mikrofonu stereo
1 wyjscie stuchawek stereo/wyjscie sygnatowe audio
1 port 1394a

1 gniazdo zasilania
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1 ztacze RJ-11 (wybrane modele)
1 port RJ-45
1 ztgcze dokowania
1 ztacze akumulatora dodatkowego

Sloty
1 gniazdo kart Express Card/54
1 czytnik kart procesorowych
1 karta secure digital/MultiMedia

Karta dzwiekowa
Technologia HP Premier Sound™, gtosniki stereo, wyjscie stuchawek
stereo/wyjscie sygnatowe audio, wejscie mikrofonu stereo, zintegrowany
zespot dwéch mikrofondw, dotykowe sterowanie gtosnoscia i wyciszeniem

Wbudowany aparat fotograficzny
Kamera internetowa 2 MP

Klawiatura
Klawiatura z otworami odptywowymi odporna na zalanie

Zawartos¢ opakowania
Tabliczka dotykowa z przewijaniem z dwoma przyciskami wyboru,
wskaznik z dwoma dodatkowymi przyciskami wyboru

Komunikacja

Interfejs sieciowy
karta sieciowa Intel 10/100/1000 Gigabit

Technologie bezprzewodowe
Intel 802.11a/b/g/n, Bluetooth 2.1, modut szerokopasmowy HP un2420
Mobile Broadband EV-DO/HSPA (wymaga ustug operatora sieci telefonii
komorkowej)

Wymagania dotyczace zasilania i eksploataciji

Zasilanie
Zasilacz zewnetrzny HP Smart 90 W, technologia HP Fast Charge

Typ akumulatora
6-ogniwowy akumulator litowy (51 Wh)

Zasilanie
6-ogniwowy akumulator litowy (51 Wh)

Zakres temperatur podczas eksploatacji

=]e[v[~PRODAR Strona 76 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

5-35°C
Zarzadzanie bezpieczenstwem
Zarzadzanie bezpieczehnstwem

McAfee Security Solution, HP ProtectTools Security Manager, Enhanced
Pre-Boot Security, HP SpareKey, One-Step Logon, Setup Password,
DriveLock Password, TPM 1.2 Embedded Security Chip, TPM Enhanced
DriveLock, HP Disk Sanitizer, gniazdo blokady Kensington, obstuga
Computrace LoJack Pro dla narzedzi HP ProtectTools, opcj. czytnik linii
papilarnych HP, opcj. filtr ekranowy HP Privacy Filter, opcj. obstuga
Computrace LoJack Pro Premium dla narzedzi HP ProtectTools z funkcjg

monitoringu GPS

W zestawie

Dotaczone oprogramowanie
HP Recovery Manager (tylko w systemach Windows 7 i Vista),
HP QuickLook, HP QuickWeb, HP Power Assistant, HP Client Manager
Software

Gwarancja
3-letnia gwarancja z naprawg w punkcie serwisowym, w niektorych krajach
z odbiorem i zwrotem do klienta (dostepne sg rozszerzenia gwaranc;ji
sprzedawane oddzielnie), roczna gwarancja na akumulator podstawowy

lub 3-letnia gwarancja na akumulator HP Long Life
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2.4 Warunki wykonania i odbioru robét budowlanych odpowiadajacych

zawartosci specyfikacji technicznych wykonania i odbioru robét

budowlanych

2.4.1 Wymagania na Wykonawce

Wykonawca przedsiewziecia powinien posiada¢ kompetencje w zakresie wszystkich

stosowanych w przedmiotowym przedsiewzieciu technologii i stosowanych urzadzen

i rozwigzan technicznych.

Wykonawca przedsiewziecia powinien udokumentowac¢ zdolnosci integracji réznych

technologii telekomunikacyjnych oraz zarzadzania projektami o porownywalnej skali

i zakresie rzeczowym. Na dowdd tego Wykonawca powinien przedstawi¢ odpowiednie

referencje.

W postepowaniu o udzielenie zamowienia moga wzig¢ udziat Wykonawcy

nie podlegajacy wykluczeniu na podstawie art. 24 ust. 1 i 2 ustawy Prawo zaméwien

publicznych i spetniajgcy warunki art. 22 ust. 1 tj. Wykonawcy, ktorzy:

1.

posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadajg obowigzek posiadania takich uprawnien;

posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem
technicznym i osobami zdolnymi do wykonania zamdwienia lub przedstawig pisemne
zobowigzanie innych podmiotéw do udostepnienia potencjatu technicznego i oséb
zdolnych do wykonania zamowienia;

w zakresie sieci bezprzewodowych (fgczy radioliniowych punkt-punkt w pasmie
nielicencjonowanym 54 GHz) sa autoryzowanym partnerem producenta
proponowanej technologii i posiadajg pisemne potwierdzenie tego faktu (autoryzacje)
wystawione przez przedstawiciela producenta;

w zakresie urzadzen aktywnych sieci szkieletowej i dostepowej sg autoryzowanym
partnerem producenta proponowanej technologii i posiadajg pisemne potwierdzenie

tego faktu (autoryzacje) wystawione przez przedstawiciela producenta;
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5.

1.

w zakresie bezpieczenstwa sieci IT sg autoryzowanym partnerem producenta
proponowanej technologii i posiadajg  swiadectwo/certyfikat  potwierdzajacy

autoryzacje.
Warunkiem udziatu w postepowaniu jest:

Wykonanie przez Wykonawce w sposob nalezyty w okresie ostatnich 5 lat
(dla projektow 3 lat) przed dniem wszczecia postepowania o udzielenie zamowienia,
a jezeli okres prowadzenia dziatalnosci jest krotszy, to w tym w okresie projektow
i robét budowlanych, odpowiadajgcych swoim rodzajem projektom i robotom
budowlanym stanowigcym przedmiot zamodwienia, tj. wykonanie:

a. co najmniej 2 projektéw budowlanych polegajagcych na zaprojektowaniu
kanalizacji  teletechnicznej lub  rurociggow  kablowych  oraz linii
optotelekomunikacyjnej
o tacznym zakresie minimum 100 000 m kanalizacji teletechnicznej
lub rurociggow kablowych oraz minimum 100 000 m linii
optotelekomunikacyjnej, wtym co najmniej 1 projektu o zakresie minimum
70 000 m kanalizacji teletechnicznej lub rurociagéw kablowych oraz minimum
70 000 m linii optotelekomunikacyjnej, wtym co najmniej 5 000 m linii
optotelekomunikacyjnej na terenie miejskim w utozonej w mikrokanalizaciji;

b. co najmniej 2 robdét budowlanych polegajacych na budowie kanalizacji
teletechnicznej lub rurociggow kablowych o tacznej dtugosci minimum
70 000 m, w tym tgcznie co najmniej 5 000 m na terenie miejskim;

C. co najmniej 2 robdt budowlanych polegajacych na budowie linii
optotelekomunikacyjnej o dtugosci tgcznej minimum 70000 m, w tym co
najmniej 1 roboty budowlanej polegajacej na wybudowaniu linii
optotelekomunikacyjnej o dtugosci co najmniej 10 000 m w jednej relacji;

d. co najmniej 2 robot budowlanych polegajgcych na budowie na terenie miejskim
linii optotelekomunikacyjnej utozonej w mikrokanalizacji o dtugosci tacznej
minimum 5 000 m, w tym co najmniej 1 linii optotelekomunikacyjnej o dtugosci
co najmniej 3 000 m utozonej w jednej relacij;

e. co najmniej 1 roboty budowlanej polegajacej na budowie, przebudowie lub

remoncie nawierzchni bitumicznej o powierzchni co najmniej 1000 m? kazda;
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f. co najmniej 1 przedsiewziecia polegajgcego na zaprojektowaniu i wybudowaniu
w ramach jednego zlecenia gminnej sieci szerokopasmowej obejmujgcej
przynajmniej 20 miejscowosci, w tym przynajmniej 1 miasto;

g. co najmniej 2 przedsiewzie¢ polegajgcych na zaprojektowaniu i wybudowaniu
jednorodnej sieci faczy radioliniowych punkt-punkt, w tym co najmniej jednej
sieci bezprzewodowej o tgcznej liczbie co najmniej 40 taczy radioliniowych
punkt-punkt;

h. przynajmniej 2 przedsiewzie¢ (projektéw realizacyjnych) o wartosci co najmniej
8 000 000 PLN brutto obejmujgcych swoim zakresem dostawy wdrozenia
i integracji co najmniej trzech z wymienionych technologii: sieci Swiattowodowe,

transmisja danych IP, bezpieczenstwo danych, transmisja radiowa.

2. Wykonanie przez Wykonawce w sposoéb nalezyty w okresie ostatnich 3 lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy —
w tym okresie minimum dwie ustugi polegajgce na dostawie urzadzen aktywnych sieci
na rzecz jednego odbiorcy o catkowitej wartosci dostaw co najmniej 1 000 000 zt

kazda.

3. Wykonanie przez Wykonawce w sposob nalezyty w okresie ostatnich 3 lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy —
w tym okresie minimum jednej ustugi polegajacej na dostawie i wdrozeniu systemu
urzadzen klasy UTM/NBAD/SIEM lub NAC w min. 2 lokalizacjach potaczonych ze
sobg sieciag MAN/WAN, na kwote min. 100.000 zt netto, w technologii zgodnej

z przedmiotem niniejszego zamowienia

4. Dysponowanie osobami posiadajgcymi nastepujgce kompetencje, doswiadczenie
zawodowe i uprawnienia:

a. dla stanowiska Kierownik Kontraktu Wykonawca powinien udokumentowac,
ze dysponuje lub bedzie dysponowaé minimum 1 osobg posiadajgca
wyksztatcenie wyzsze techniczne, udokumentowang wiedze w zakresie
zarzadzania projektami potwierdzong certyfikatem PRINCE2 lub réwnowaznym
certyfikatem innej organizacji, posiada aktualne uprawnienia budowlane do
projektowania i kierowania robotami budowlanymi bez ograniczen w specjalnosci

telekomunikacyjnej w zakresie telekomunikacji przewodowej wraz z infrastrukturg
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towarzyszacg (udokumentowane co najmniej 5-letnie doswiadczenie zawodowe)
oraz wykaza¢ aktualng przynaleznos$¢ do wiasciwej izby samorzadu zawodowego,
zgodnie z art. 12 ust. 7 Ustawy Prawo budowlane (Dz. U. z 2006r. Nr 156, poz.
1118 z pdézn. zm.) i posiada¢é wymagane ubezpieczenie od odpowiedzialnosci
cywilnej. Wskazana osoba winna udokumentowac zrealizowanie w charakterze
Kierownika Projektu, nie mniej niz trzy projekty w specjalnosci telekomunikacyjne;j
obejmujacych swoim zakresem integracje co najmniej trzech z wymienionych
technologii: sieci Swiattowodowe, transmisja danych IP, bezpieczenstwo danych,
transmisja radiowa.

b. dla stanowiska Gtéwny Inzynier Wykonawca powinien udokumentowac,
ze dysponuje lub bedzie dysponowa¢ minimum 1 o0sobg posiadajgcq
wyksztatcenie wyzsze techniczne oraz uprawnienia wymagane przepisami Prawa
budowlanego do petnienia samodzielnych funkcji technicznych w budownictwie.
Wskazana osoba winna posiadaé¢ aktualne uprawnienia budowlane
do projektowania i kierowania robotami budowlanymi bez ograniczen
w specjalnosci telekomunikacyjnej w zakresie telekomunikacji przewodowej wraz
zinfrastrukturg  towarzyszacg (udokumentowane co najmniej 3-letnie
doswiadczenie zawodowe) oraz wykaza¢ aktualng przynaleznos¢ do wiasciwej
izby samorzadu zawodowego, zgodnie z art. 12 ust. 7 Ustawy Prawo budowlane
(Dz. U. z 2006r. Nr 156, poz. 1118 z pdzn. zm.) iposiada¢c wymagane
ubezpieczenie od odpowiedzialnosci cywilne;.

c. W zakresie sieci bezprzewodowych:

i. minimum dwoma inzynierami, ktorzy przeszli odpowiednie szkolenie
i uzyskali certyfikacje producenta oferowanego sprzetu potwierdzajgcg
zdanie egzamindw w zakresie wdrozenia i utrzymania oferowanych
rozwigzan, zgodnych z przedmiotem zamowienia.

d. W zakresie urzadzen aktywnych sieci:

I minimum dwoma inzynierami, ktorzy przeszli odpowiednie szkolenie
i uzyskali certyfikacje producenta oferowanego sprzetu potwierdzajgcg
zdanie egzaminodw w zakresie wdrozenia i utrzymania oferowanych
rozwigzan, zgodnych z przedmiotem zamowienia.

e. W zakresie bezpieczenstwa sieci IT:

i. minimum dwoma inzynierami, posiadajgcymi certyfikat producenta,

potwierdzajacy zdanie egzamindw w zakresie implementac;ji i konfiguracji
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oferowanych rozwigzan klasy UTM/NBAD/SIEM, zgodnych z przedmiotem
zamowienia.

il minimum jednym inzynierem,  posiadajgcym  certyfikat  producenta
potwierdzajacy zdanie egzamindéw w zakresie implementacji i konfiguracji

oferowanych rozwigzan NAC, zgodnych z przedmiotem zamowienia

5. Znajdowanie sie Wykonawcy w sytuacji ekonomicznej i finansowej zapewniajgcej

wykonanie zamowienia;

Potwierdzeniem sytuacji ekonomicznej i finansowej Wykonawcy zapewniajacej

wykonanie zamowienia i bedgcej warunkiem udziatu w postepowaniu jest:

a. osiggniecie sredniorocznego przychodu za ostatnie 3 lata obrotowe, a jezeli okres
prowadzenia dziatalnosci jest krotszy — za ten okres (na podstawie ,Rachunku
zyskow istrat” poz. ,przychdd netto ze sprzedazy produktéw, towardw
i materiatow” lub ,przychod netto ze sprzedazy i zrobwnane z nimi”, a w przypadku
Wykonawcow niezobowigzanych do sporzadzania sprawozdania finansowego
innych dokumentéw okre$lajgcych obroty) w wysokosci nie mniejszej niz
10 000 000,00 PLN;

b. posiadanie s$rodkéow finansowych lub zdolnosci kredytowej w wysokosci
co najmniej 1 000 000,00 PLN;

c. posiadanie ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzonej
dziatalnosci, o wysokosci sumy ubezpieczenia (okreslonej w PLN) nie mniejszej
niz 1.500.000,00 PLN;
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2.4.2 Warunki wykonania i odbioru - sie¢ Swiattowodowa

2.4.2.1 Rurociag teletechniczny i mikrokanalizacja — wymagania projektowe dla

elementéw
Ogdlne wytyczne dotyczace rurociagéw kablowych

Podstawowg funkcjg sieci rurociggdw kablowych jest stworzenie podziemne;j
infrastruktury liniowej stuzacej do prowadzenia kabli Swiattowodowych spetniajgcych

funkcje medium transmisyjnego dla Powiatowej Sieci Szerokopasmowe;.

Elementy sieci oraz instalacje powinny zapewniaé trwato$¢ i funkcjonalno$¢ sieci
przez okres 30 lat. Taki okres funkcjonowania sieci w normalnym trybie eksploatacji moze
zapewnic przyjety w niniejszym opracowaniu wariant budowy sieci rurociggéw kablowych
wraz z zastosowanymi kablami $wiattowodowymi oraz fakt, ze wybudowana siec

Swiattowodowa bedzie siecig nowej generacji.

Zaprojektowana sieC rurociggow powinna umozliwiac¢ instalacje i deinstalacje kabli
Swiattowodowych z rurociggow przez caty okres eksploatacji. Dla zapewnienia
dtugotrwatej sprawnosci i funkcjonalnosci rurociggi kablowe powinny by¢ szczelne
w kazdym punkcie, niedostepne dla zanieczyszczen statych i ptynnych zaréwno w czasie
budowy, jak i eksploatacji. Dotyczy to zaréwno ciggow zajetych przez kable, jak i ciggow
pustych. W Powiatowe] Sieci Szerokopasmowej rurociagi kablowe wykonane bedg
w postaci zestandaryzowanych ciagdéw z rur HDPE ukfadanych rownolegle bezposrednio
w ziemi. Rury na catej dlugosci rurociggu kablowego nie powinny w Zzadnym miejscu
krzyzowacC sie lub zamieniaé miejscami z rurami sasiednimi. Rozwigzanie przewiduje
zastosowanie (na terenie miasta Stawno) ciggdbw mieszanych wykorzystujgcych
standardowe rury HDPE 40/3,7mm oraz prefabrykowane rury z mikrokanalizacjg
w postaci wigzek mikrorur 5x10/8mm lub 10x7/5,5mm. Przyjeto zasade -
dwie standardowe rury HDPE 40 i jedna rura mikrokanalizacji. Dobor odpowiedniej

konfiguracji zalezny jest od miejsca w strukturze sieci.
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Identyfikacja rur ciagow

Ciagi rur standardowych powinny by¢ rozréznialne przez stosowanie rur RHDPE40
koloru czarnego z oznakowaniem w postaci paskéw: niebieskiego i czerwonego
na zewnetrznej powierzchni oraz stosowanie przywieszek identyfikacyjnych w studniach
i komorach kablowych. Rury z mikrokanalizacjg powinny by¢ wyrdéznione w ramach ciggu
kolorem pomaranczowym zewnetrznej powtoki. Wigzki z mikrorurkami powinny byc¢

réznokolorowe w celu zapewnienia identyfikacji pojedynczej mikrorury.

Studnie kablowe i zasobniki — wymagania ogoélne

W Powiatowej Sieci Szerokopasmowej jako uzupetnienie rurociggoéw kablowych
w zakresie miejsc fgczenia, rozgateziania i innych czynnosci utatwiajgcych eksploatacje

wybudowanej sieci kanalizacji dopuszcza sie zastosowanie nastepujgcych elementow:

e Betonowe studnie kablowe optymalne typu SKO-xx; (SKO);

e Studnie kablowe z tworzywa HDPE typu ROMOLD bedace funkcjonalnymi
odpowiednikami studni betonowych (SKPE);

e Zasobniki zapasu kabla (ZZK) i zasobniki ztaczowe (ZZ) z tworzywa HDPE;

e Akcesoria rozdzielcze i potgczeniowe rur prefabrykowanych (typy Y, P, T, H)
systemu mikrokanalizacji;

e Szafy kablowe zewnetrzne (SKZ) wyposazonych w niezbedny osprzet

dodatkowy.
Betonowe studnie kablowe

Zalecane studnie betonowe typu SKR przeznaczone sg do budowy
telekomunikacyjnej kanalizacji kablowej pierwotnej od 1-4 otworowej oraz kanalizaciji
teletechnicznej. Ksztatty iwymiary oraz wykonanie studni kablowych typu SKO
uwzgledniajg wymagania dotyczgce warunkow instalowania wspoétczesnych kabli
telekomunikacyjnych, kabli optotelekomunikacyjnych (Swiattowodowych) oraz zapewniajg
wystarczajgco duzo miejsca na posadowienie akcesoridw rozdzielczych i potgczeniowych
rur prefabrykowanych (typy Y, P, T, H). Dla utatwienia prac montazowych projektowac

nalezy w miare mozliwosci studnie dwudzielne.
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Studnie kablowe z tworzywa HDPE

Zamiennikami studni betonowych sg studnie kablowe z tworzywa HDPE zalecane
do stosowania wszedzie tam gdzie wystepujg tereny podmokte, w centrum miasta,
na zabytkowej Starébwce oraz wszedzie tam gdzie trudno poruszac sie ciezkim sprzetem

budowlanym lub zabudowa studni spowodowataby spore utrudnienia w ruchu.
Szafy kablowe

Rozdziat tras kanalizacji i podziat tras kabla swiattowodowego dopuszcza sie
wykonywaé réwniez w specjalnych szafach zewnetrznych i wewnetrznych. W miare
mozliwosci nalezy unika¢ projektowania szaf zewnetrznych wybierajgc na miejsca

podziatu kabla pomieszczenia i szafy w budynku bedgcym wiasnoscig Zamawiajgcego.

Zastosowanie szaf kablowych zewnetrznych w powiatowej sieci szerokopasmowej
powinno ograniczy¢ sie do wykonywania pasywnych potgczen niewymagajacych

instalacji sprzetu aktywnego wewnatrz szafy.
Kazda szafa powinna posiadac:

e korpus wyposazony w drzwi z zamkiem);

e konstrukcje wsporczg i/lub elementy do mocowania oston zigczowych
i ewentualnie innych elementoéw przewidzianych do umieszczenia w szafie;

e urzadzenia do mocowania i uszczelniania wprowadzanych kabli;

e listwe zaciskowg lub zacisk do uziemiania;

e opcjonalny osprzet stuzagcy do zapewnienia odpowiednich warunkéw
klimatycznych w szafie;

e ewentualnie inne czesci skladowe - wg normy szczegdtowej lub dokumentac;ji

producenta.

Mikrokanalizacja swiatltowodowa — wymagania ogélne

Mikrokanalizacja jest rodzajem wielootworowej kanalizacji teletechnicznej
0 zmniejszonych srednicach podstawowych rur (otwordw) przeznaczonych do instalaciji
mikrokabli Swiattowodowych. Podstawowym elementem systemu jest mikrorurka

(mikrotuba) wykonana z HDPE bedaca odpowiednikiem funkcjonalnym rur wtérnych typu
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RHDPE w kanalizacji standardowej. Do mikrorurki wdmuchiwane sg specjalne mikrokable

Swiattowodowe o materiale powtoki i Srednicach dobranych do srednicy mikrorurki.

Elementami sktadowymi systemow mikrokanalizacji sa:

e mikrorury o Srednicach zewnetrznych od 4 do 15 mm otwierajgce nowe mozliwosci
w zakresie projektowania i budowy kanalizacji telekomunikacyjnej. Mikrorury sg
wykorzystywane do zwielokrotnienia liczby otworoéw rurociggu w ramach istniejace;
kanalizacji wtornej poprzez wdmuchiwanie lub zacigganie mechaniczne nawet
do kilkudziesieciu mikrorur o réznych srednicach. Szeroka gama srednic pozwala na
tatwe dostosowanie do wymaganej pojemnosci i przysztych zastosowan budowane;j
kanalizacji. Wigzki mikrorurek mogg by¢ rowniez instalowane w istniejacej kanalizaciji

teletechnicznej przy uzyciu metod mechanicznych (zacigganie) lub pneumatycznych.

e rury prefabrykowane z wigzkami zawierajgce do kilkunastu standardowych
konfiguracji mikrorur o réznych srednicach. Wybor odpowiedniej konfiguracji zalezy
od miejsca zabudowy w strukturze sieci sSwiattowodowej (rury szkieletowe, rury dla

sieci dystrybucyjnych, rury w warstwie dostepowej, etc.).

e akcesoria potaczeniowe mikrorur przeznaczone do wodoszczelnego (opcjonalnie
gazoszczelnego) potaczenia  mikrorurek, wykonywania redukcji  $rednicy

oraz zaslepiania niewykorzystywanych tub.

e akcesoria potaczeniowe rur prefabrykowanych i standardowych potrzebnych
do wykonywania szczelnych potgczen lub rozgateziehn rurociggu kablowego

z mikrokanalizacja.

e uszczelnienia rur prefabrykowanych i wigzek mikrorur, uszczelnienia kabla

i mikrorury oraz zatyczki dla koncéwek rur

e mikrokable swiattowodowe o Srednicach i materiale powtoki odpowiednio dobranymi
do zastosowania w poszczegolnych typach mikrorur Dostepne sg mikrokable
z zakresu od widkien FTTH o $rednicach od 1,2mm do 2,5mm przez kable
0 pojemnosci 72/96 widkien i S$rednicy max. 58 mm/7,2 mm az do kabli

0 pojemnosciach 144 i 192 wtdkna przy srednicy max.9,5mm
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Mikrokanalizacja powinna zapewniac:

e tatwos¢ wdmuchiwania mikrokabli Swiattowodowych na odcinkach do 2 km;

e ochrone sieci kablowej przed zagrozeniami mechanicznymi, chemicznymi
iinnymi, wtym przed uszkodzeniami mechanicznymi z powodu ztego
oznakowania (budowana bezposrednio w ziemi),

e szybka rozbudowe réwnolegta i szeregowg sieci sSwiattowodowej bez
wykonywania roboét ziemnych,

e wykonywanie odgatezien mikrokanalizacji w studniach kablowych, szafach
ulicznych, pomieszczeniach technicznych lub bezposrednio w ziemi,

e wodoszczelnos¢ na poziomie mikrorurek i mutoszczelnos¢ na poziomie rur
z mikrorurkami, tzn. zabezpieczenie mikrokanalizacji przed przenikaniem wody
do wnetrza mikrorurek i wnikaniem mutu i zanieczyszczen statych do wnetrza
prefabrykowanych rur mikrokanalizacji niezaleznie czy sg one puste

czy wypetnione mikrorurkami.
Do budowy mikrokanalizacji mozna wykorzystywac:

e istniejgca infrastrukture kanalizacji teletechnicznej wlasnej Zamawiajgcego;
e istniejgca infrastrukture innych operatorow telekomunikacyjnych;

e w szczegolnych przypadkach wszelkie instalacje rurowe.

2.4.2.2 Kable optotelekomunikacyjne — wymagania ogdlne
Wymagania dotyczace kabli Swiattowodowych liniowych i magistralnych

Do budowy linii swiattowodowych na odcinkach odgatezien zewnetrznych
i magistralnych mozna uzywa¢ zarowno mikrokabli Swiattowodowych o sSrednicy
maksymalnej 6 mm, jak i kabli kanatowych uktadanych w kanalizacji standardowe;j.
W odgatezieniach zewnetrznych i relacjach punkt-punkt, dla ktérych nie przewiduje sie

budowy ikrokanalizacji mozna stosowac kable kanatowe do kanalizacji standardowe;.
Wymagania dotyczace kabli swiattowodowych warstwy dystrybucji

W warstwach nizszych do budowy potgczeh sSwiattowodowych mogg byc

projektowane zaréwno wymienione powyzej kable kanatowe wielotubowe, z tubg
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centralng oraz mikrokable. Liczba widkien kabli stosowanych w tej warstwie wynosi¢
bedzie najczesciej od 4 do 48 widkien. Z uwagi na przyjeta minimalng ilos¢ widkien
doprowadzanych do budynku wynoszgacg 4 widkna, optymalnym rozktadem widkien
w kablach bedg konstrukcje n x 4. W pozostatych przypadkach konstrukcja kabla moze

by¢ inna i powinna odpowiada¢ aktualnym potrzebom i zamierzeniom rozwojowym.
Wymagania dotyczace kabli swiattowodowych wewnatrz budynkowych

Kable do zastosowania wewnatrz budynkow powinny mie¢ powtoke z materiatu
nierozprzestrzeniajagcego ptomieni. Swiattowody w kablu budynkowym powinny mieé
witokna tego samego rodzaju, co w kablu liniowym. Przebiegajgcy w budynku kabel

liniowy prowadzi sie w ostonie z rury z materiatu trudnopalnego.
Wymagania dotyczace mikrokabli swiattowodowych

Wymagania ogolne dotyczace kabli stosowanych w mikrokanalizacji zawiera norma
europejska IEC60794-5.

W mikrokanalizacji budowanej na potrzeby Powiatowe] Sieci Szerokopasmowej
zalecane sg mikrokable o parametrach zgodnych z wymieniong normg oraz spetniajgce

dodatkowe, nastepujgce wymagania:

e powitoki mikrokabli powinny by¢ wykonane z materiatbw zapewniajgcych niski
wspotczynnik tarcia w kontakcie z mikrorurkami;

e mikrokable powinny by¢ dostosowane do instalacji w mikrokanalizacji metodag
pneumatyczng strumieniowg;

e Srednice zewnetrzne mikrokabli powinny by¢ dobrane do Srednic wewnetrznych

mikrorurek i powinny zapewniac¢ projektowe zasiegi wdmuchiwania.
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2.4.2.3 Osprzet swiattowodowy — standardy podstawowe
Osfony zfagczowe (mufy Swiatfowodowe)

Ostony ztgczowe powinny by¢ dostosowane do konstrukcji kabla oraz powinna
umozliwia¢ wprowadzenie mikrorurek z mozliwoscig doszczelnienia wykonanego
w podobny sposéb jak dla kabli swiattowodowych. Odcinki instalacyjne kabli powinny by¢
tak utozone, aby ztgcza kabli swiattowodowych byty zlokalizowane w miare moznosci

w miejscach tatwo dostepnych.

Ztacza kabli swiattowodowych powinny by¢ umieszczane w studniach kablowych,

w zasobnikach ztgczowych (rurociagi kablowe), w szafach kablowych.
Przetacznice swiatlowodowe

Przetgcznica swiattowodowa powinna umozliwia¢é zakonczenie réznych rodzajow
linii optotelekomunikacyjnych, niezaleznie od ich przeznaczenia, liczby i rodzaju
Swiattowoddw. Przetgcznica Swiattowodowa jest przeznaczona do przylgczenia
i odfgczenia traktow swiattowodowych od urzadzenh stacyjnych oraz do dogodnego

wykonania przetgczen torow swiattowodowych miedzy polami jednej przetacznicy.
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2.4.2.4 Rurociag teletechniczny i mikrokanalizacja - wytyczne wykonawczo-

projektowe

Projektowanie trasy przebiegu rurociagow kablowych

Przebieg rurociggow powinien uwzglednia¢ przebieg ulic ze szczegolnym
uwzglednieniem ulic remontowanych i modernizowanych przez Zarzad Drog Miejskich.
Zuwagi na wysokie koszta odtworzenia nawierzchni instalacja rurociggow przy
wspolnych inwestycjach moze przynies¢ Zamawiajgcemu znaczace oszczednosci. Stad
w projektach powinno ktas¢ sie duzy nacisk na koordynacje projektu i harmonogramu
prac zziemnymi pracami i inwestycjami prowadzonymi przez miejskie stuzby

infrastrukturalne.

Zalecane jest projektowanie tras rurociaggéw kablowych przez obszary w jak

najwiekszym stopniu wykorzystujgce zasoby miejskie, {j.:

e w istniejgcej kanalizacji teletechnicznej bedacej zasobem miasta;
e w chodniku;

e W trawniku;

e W pasie rozdzielajacym drogi dwujezdniowe ;

e W pasie drogowym;

e w polu i terenach zielonych miasta;

e na mostach, przejsciach schodowych, tunelach bedacych zasobem miasta.
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Przepusty i skrzyzowania z przeszkodami terenowymi

Liczba zblizen i skrzyzowanh rurociggu kablowego z innymi urzadzeniami uzbrojenia
terenowego, wodami powierzchniowymi, miejscami narazonymi na uszkodzenia

mechaniczne, chemiczne, itp. powinna by¢ mozliwie mata.

Sposob realizowania zblizen i skrzyzowan podczas budowy rurociagu kablowego
powinien by¢ jednoznacznie okreslony w zatwierdzonym projekcie technicznym (projekcie
budowlanym i wykonawczym) uzgodnionym 2z wtascicielem uzbrojenia terenowego,

do ktoérego zbliza sie projektowany rurociag.

Przy skrzyzowaniach linii Swiattowodowych z przeszkodami wodnymi, jezdniami
o nawierzchni utwardzonej, torowiskami, rurociggami itp. nalezy przewidzie¢ obiektowe

rury przepustowe o srednicy, co najmniej 110 mm.

W kazdym wypadku przy projektowaniu przejs¢ pod duzymi obiektami wodnymi,
drogami krajowymi, torami kolejowymi lub tramwajowymi nalezy zaprojektowac¢ wiekszg

liczbe rur niz to wynika z potrzeb.
Odgafezienia rurociagu kablowego i kabli swiattowodowych

Wszelkie odgatezienia i zmiany tras przebiegu kabli w rurociggach kablowych
w warstwie magistralnej oraz odgateziania kabli swiattowodowych (z zastosowaniem
oston ztgczowych) nalezy wykonywac w studniach, zasobnikach, szafach kablowych lub
komorach kablowych budynkéw nalezgcych do Zamawiajgcego. Punkty styku miejskich
rurociggow kablowych z sieciami innych operatoréw nalezy lokalizowa¢ w studniach

kablowych lub w szafach dostepowych przystosowanych do tego celu.

Wymagania dotyczace procesu projektowania mikrokanalizacji

Wybor metody wykonania mikrokanalizacji swiattowodowej w warstwie dostepowej
sieci nalezy dokonywac¢ uwzgledniajgc kilka czynnikbw ekonomicznych i technicznych
takich jak:

e miejsce instalacji mikrokanalizacji w strukturze sieci miejskiej uwzgledniajace
ogdlne wymagania, co do minimalnej ilosci otworéw kanalizacji w danej warstwie

sieci $wiattowodowej i projektowanej pojemnosci sieci swiattowodowej;
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e rodzaj istniejacej kanalizacji teletechnicznej i mozliwosci techniczne jej
wykorzystania pod rozbudowe o nowo instalowane wigzki mikrorurek;
e odlegtosci pomiedzy studniami, ktore okreslajg wybdr metody instalacji

mikrokanalizacji

Dobér srednic mikrorurek

Rozmiar mikrorurek nalezy dobiera¢ odpowiednio do miejsca w strukturze sieci
Swiattowodowej. Typowy zakres srednic zewnetrznych mikrorur wynosi: 4, 5, 7, 10, 12
i 15 [mm].

W warstwie dystrybucyjnej powinny by¢ stosowane wigzki lub rury prefabrykowane
z mikrorurkami o srednicach 12/10mm,10/8mm lub 7/5.5mm. W warstwie dystrybucyjnej
Srednice mikrorurek bedg mniejsze, a zalecanymi Srednicami beda: 10/8mm, 7/5.5mm,
5/3.8mm.

Dobér ilosci mikrorurek (ilosci otworow mikrokanalizacji)

llos¢ otworéw mikrokanalizacji bedzie silnie zalezna od docelowej pojemnosci
systemu Swiattowodowego w danym miejscu. Na ogét ilos¢ ta bedzie silnie zalezna od

takich czynnikow jak:

e miejsce w strukturze sieci,

e docelowa pojemnos¢ systemu, pojemnos¢ pojedynczych kabli, ktére bedg
instalowane w kazdej mikrorurce,

e ilos¢ planowanych uzytkownikdw mikrokanalizaciji,

e wspotczynnik nadmiarowosci.

Dla celéw projektowych nalezy uzaleznicC ilos¢ otworow od miejsca w strukturze

projektu.
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2.4.2.5 Wymagania dla dokumentacji projektowo-wykonawczej

Format i zawartosé dokumentacji technicznej

Dokumentacjg powiatowej sieci szerokopasmowej dla powiatu Stawno bedg

W szczegolnosci:

1. projekt techniczny (projekt budowlany i projekt wykonawczy),
2. dokumentacje kosztorysowe,

3. dokumentacja powykonawcza.

Wymagania ogolne i zasady podstawowe dla dokumentacji technicznej

a)

b)

W dokumentacji projektowej musi znajdowaC sie odniesienie do danych
wyjsciowych (formalnoprawnych oraz technicznych) stanowigcych podstawe do

opracowania i uzasadniajgcych projektowane rozwigzania techniczne.

Dokumentacja projektowa musi by¢ sporzadzona w sposéb umozliwiajacy jej

sprawdzenie i weryfikacje przyjetych rozwigzan technicznych.

Wszystkie rysunki muszg by¢ wykonane przejrzysScie, z naniesionymi czytelnie
danymi, ponumerowane i podpisane przez autora (autoréw) i sprawdzajgcego

(w przypadku takiego wymogu ustalonego w odpowiednich przepisach prawnych).

Wszystkie rysunki, ktére nie sg wykonane na mapach geodezyjnych, nalezy
wykonaé¢ w programie AutoCad lub kompatybilnym i nalezy dostarczy¢ je rowniez

w wersji elektronicznej (w pliku edytowalnym).

Wszystkie tablice i zestawienia nalezy wykona¢ w programie Excel

lub kompatybilnym i dostarczy¢ je w wersji elektronicznej (w pliku edytowalnym).

Dokumentacje projektowg nalezy przekazaé Zamawiajgcemu. Zakres informaciji
zawartych w dokumentacji projektowej musi umozliwi¢ uzyskanie pozwolenia na
budowe lub skutecznego zgtoszenia, sporzadzenie specyfikacji materiatowej,
realizacje budowy, prowadzenie nadzoru budowy i sporzadzenie dokumentacii

powykonawczej po zakonczeniu budowy.
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Zawartos¢ projektu budowlanego

1)

Projekt budowlany powinien zawierac:

strone tytutowg wg wzoru;

informacje o podstawie prawnej opracowania (nr zlecenia, nr umowy, data zlecenia
i umowy);

decyzje o warunkach zabudowy i zagospodarowania terenu (lub wypis z planu
zagospodarowania przestrzennego);

uzgodnienia branzowe wraz z protokotami ZUDP;

pozwolenie na budowe (lub potwierdzenie skutecznego zgtoszenia);

0golny przebieg projektowanej sieci telekomunikacyjnej,

przebieg sieci telekomunikacyjnej i przylaczy energetycznych na mapach
geodezyjnych dopuszczonych na danym terenie do projektowania wraz z wszystkimi
elementami sieci naniesionymi w wymaganej skali.

kazdy rysunek powinien by¢ zaopatrzony w tabelke

trase linii (sieci) telekomunikacyjnej stanowigcg przedmiot inwestycji na mapach
ewidenciji gruntow potwierdzonych przez wiasciwy urzad;

wypisy z ewidencji gruntdw dziatek, przez ktére przebiega projektowana linia (siec),
potwierdzone przez wiasciwy urzad, a na kopiach za zgodnos¢ z oryginatem;
dokumenty stwierdzajgce prawo Zamawiajgcego do dysponowania terenem na czas
prowadzenia budowy potwierdzone na kopiach za zgodnos¢ z oryginatem;

charakterystyke techniczng opracowania;

m) wykaz norm i dokumentéw odniesienia, zgodnie z ktérymi wykonano projekt;

n)
0)
P)

symbolike i oznaczenia wykorzystane w projekcie budowlanym;
spis rysunkéw i schematéw zawartych w projekcie budowlanym;

uwagi koncowe.
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Zawartos¢ projektu wykonawczego

Projekt wykonawczy powinien sktada¢ sie z odpowiedniej liczby toméw (zgodnie

z zakresem zadania).

Nazwa zadania podana w tytule powinna by¢ zgodna z zapisem w umowie. Projekt
wykonawczy (lub poszczegdlne jego czesci (zaleznie od zakresu zadania) powinien

zawierac:

a) strone tytutowg wg wzoru

b) informacje o podstawie prawnej opracowania (nr zlecenia, nr umowy, data
zlecenia i umowy);

c) rysunek ogdlnego przebiegu projektowanej sieci telekomunikacyjne;j;

d) projekt sieci rurociggéw kablowych;

e) lokalizacje posadowienia szaf kablowych;

f) projekt sieci Swiattowodowej;

g) bilans mocy poszczegolnych odcinkow swiattowodow (liczony dla fal 1310 i 1550);

h) wydruk przedmiaréw dla projektowanego zakresu wraz z wersjg elektroniczng
w programie kosztorysowania okreslonym przez Zamawiajgcego;

i) charakterystyke techniczng opracowania;

j)  wykaz norm i dokumentéw odniesienia, zgodnie z ktérymi wykonano projekt;

k) symbolike i oznaczenia wykorzystane w projekcie;

) spis wykonanych rysunkéw i schematow;

m) tabele z danymi projektowymi;

n) uwagi koncowe.
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Wymagania dla rysunkoéw projektowych

Plan sytuacyjny sieci telekomunikacyjnej

Ogolny przebieg trasowy sieci telekomunikacyjnej nalezy przedstawi¢ na jednym
rysunku w skali nie mniejszej niz 1:10 000. Zakres informacji, ktéra powinna by¢ mozliwa
do uzyskania z map ogodlnego przebiegu trasowego to przede wszystkim szybki przeglad
trasy, ocena jej konfiguracji, lokalizacja punktow charakterystycznych (poszczegdinych
weztow sieci miejskiej wraz z okresleniem ich rodzaju, lokalizacja szaf kablowych, ztaczy

Swiattowodowych, skrzyzowanie sieci z rzekami, torami kolejowymi itp.).
Przebieg trasowy rurociagow kablowych.

Przebieg rurociggu nalezy nanies¢ na dopuszczone do projektowania mapy
geodezyjne (sytuacyjno— wysokosciowe) w skali 1:500. Przebieg wyrdzni¢ wg przyjetej

metodyki.

Niezbedne jest rowniez naniesienie na mape:

a) lokalizacji studni kablowych;

b) lokalizacje obuddéw liniowych i odgatezien mikrokanalizacji umieszczonych
w studniach lub bezposrednio w ziemi;

c) wszystkich rur ochronnych (obiektowych) przez podanie ich liczby, typu i dtugosci;

d) lokalizacji zasobnikow i zapasow kabla Swiattowodowego;

e) lokalizacji ztaczy (nalezy poda¢ numer ztgcza i jego typ);

f) dlugosci trasowej i optycznej w miejscach charakterystycznych (szafy kablowe,
studnie, ztgcza, zapasy, przejscie przez rzeki, drogi);

g) lokalizacji szaf kablowych wraz z opisem;

h) przebiegu przytaczy energetycznych dla szaf kablowych.
Schemat rozwiniety rurociagéw kablowych

Schemat rozwiniety kanalizacji kablowej nalezy wykonaé w programie AutoCad
lub kompatybilnym, umozliwiajgcym ich przegladanie. Format schematéw: A3 lub wiekszy

(wg ISO), ztozony do A4. Schemat powinien pozwoli¢ przesledzi¢ trase kabla
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Swiattowodowego taczacego poszczegdlne warstwy sieci. Na schemacie koniecznie

nalezy przedstawic:

a) przebieg rurociagdw (z zachowaniem proporcji przy rysowaniu dtugosci

poszczegdlnych odcinkow);

b) numeracje studni;

c) dtugosci przelotéw miedzy studniami;
d) liczbe rur rurociggu (profil);

e) liczbe mikrorur w wigzce (profil);

f) przebieg kabli (na profilach wskaza¢ otwor zajmowany przez kabel);

g) lokalizacje ztaczy;

h) sposoéb rozszycia kabli na przetgcznicy w szafach optycznych;

opis kabli, ztaczy, zapasow;

godta geodezyjne i numery map, na ktérych mozna znalez¢ przedstawiony

odcinek kanalizacji;

k) dtugosci trasowe i optyczne kabli w miejscach charakterystycznych (ztacza,
zapasy, przetgcznice w szafach optycznych)

) poda¢ adres lokalizacji szaf kablowych i szaf optycznych poszczegdlnych
punktow weztowych sieci;

m) zaznaczy¢ symbolicznie przebieg ulic utatwiajgcy zlokalizowanie poszczegdlnych

elementow sieci.
Schemat rozpfywu widkien swiattowodowych

Schemat rozptywu widkien nalezy wykona¢ w programie AutoCad Ilub
kompatybilnym. Format schematow: A3 lub wiekszy (wg ISO), ztozony do A4. Schemat
powinien pozwoli¢ przesledzi¢ trase widkien swiattowodowych taczacych poszczegdine

warstwy sieci.

Na schemacie nalezy przedstawic:

a) schemat rozszycia kabli na przetgcznicach z uwzglednieniem numeraciji:
e stojaka przetacznicy i listwy na tym stojaku,
e numeru pola na przetacznicy,

e numeru widkna kabla gtbwnego,
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e numeru widkna kabla odgateznego

e nazwy kabla gtbwnego i odgateznego;

b) lokalizacje ztaczy (nr ztgcza, dlugosc¢ trasowa, diugosc optyczna, numer studni);
c) lokalizacje zapaséw (dtugos$c¢ trasowa, dtugos¢ optyczna, numer studni);
d) odpowiednie oznaczenie widkien (numer tuby, kolor ostony widkna);

)

e) dokfadne informacje o kablu (typ, dtugos¢ trasowg i optyczng poszczegodlnych

odcinkéw oraz catego kabla, nr odcinka fabrykacyjnego).
Rysunki obiektowe

Na kolejnych arkuszach (osobne rysunki) nalezy uwidoczni¢ w skali 1:50 lub 1:100
wszelkie sytuacje kolizyjne, nieczytelne na mapach w skali 1:500. Sytuacje szczegdlne,
kiedy niezbedne jest wykorzystanie do realizacji metody bezrozkopowej (przecisk
lub przewiert sterowany), nalezy uwidoczni¢ jako przekréj poprzeczny przez przeszkode

w skali 1:100 lub w skali 1:500/1:100 (dla przewiertow powyzej 100m).
Rysunek przebiegu wewnatrzbudynkowego

Schemat nalezy wykona¢ w skali 1:50 Iub1:100 w programie AutoCad
lub kompatybilnym. Format schematow: A3 Ilub wiekszy (wg 1SO), ztozony do A4.

Nalezy zwrdci¢ szczegdlng uwage na przedstawienie graficzne:

e miejsca wprowadzania kabli;

e sposobu ich prowadzenia (po drabinkach, w korytkach, po $cianie, po suficie,
W rurce ostonowej);

o |okalizacji przetgcznicy optycznej;

e dtugosci projektowanych kabli i oston rurowych oraz typu zastosowanego

osprzetu.
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Tabele w projekcie wykonawczym

W projekcie techniczno-wykonawczym (tom 1) nalezy zamiesci¢ tabele zawierajagce

podsumowanie ilosciowe kanalizacji warstwy magistralnej w formie zestawienia:

a) zakresu rzeczowego projektowanej kanalizaciji i sieci $wiattowodowej;
b) dtugosci kanalizacji;

c) ilosci obiektow;

d) typdw studni;

e) dlugosci kabla swiattowodowego;

f)  projektowanych ztgczy i skrzynek zapasu kabla swiattowodowego;

g) tabeli przedmiaréw robot:

e rozbidérka i naprawa nawierzchni,
e budowa rurociggu kablowego i mikrokanalizacji,

e budowa i montaz sieci swiattowodowej, itd

h) asortymentu i ilosci materiatow;

i)  zajmowanych odcinkow pasa drogowego;
Zestawienie zbiorcze

Zestawienie zbiorcze zamieszczane dokumentacji wykonawczej powinno zawierac

nastepujgce dane:

a) zakres rzeczowy dla catej zaprojektowanej sieci;

b) zbiorcze zestawienie dtugosci kanalizacji dla catej sieci;

c) zbiorcze zestawienie studni;

d) zestawienie kabli Swiattowodowych;

e) zbiorcze zestawienie projektowanych ztagczy i skrzynek zapasu kabla
Swiattowodowego;

f) zbiorcze zestawienie zakonczen kablowych;
g) zbiorcze zestawienie wazniejszych materiatéw uzytych do budowy sieci;

h) zbiorcze zestawienie przedmiaréw z podziatem na elementy:
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e budowa sieci magistralnej dla wszystkich obszaréw tacznie (rozbidrka
i naprawa nawierzchni, budowa kanalizacji i mikrokanalizacji, budowa
i montaz sieci swiattowodowej itp.),

e budowa sieci dystrybucyjnej dla wszystkich obszaréw tacznie (rozbidrka
i naprawa nawierzchni, budowa kanalizacji, budowa i montaz sieci, itp.),

e budowa sieci dostepowej dla wszystkich obszaréw tacznie (rozbidrka
i naprawa nawierzchni, budowa rurociggu, budowa i montaz sieci dostepowej
itp.)

e budowa sieci wewnatrzbudynkowych dla wszystkich obszaréw tacznie

(budowa pionéw, budowa i montaz sieci wewnagtrzbudynkowych itp.).

2.4.2.6 Wymagania dla dokumentacji powykonawczej

Dokumentacja powykonawcza wybudowanej linii optotelekomunikacyjnej powinna
zawiera¢ wszystkie sktadniki okreslone prawem budowlanym. Dokumentacja dostarczana
jest Zamawiajgcemu po zakohczeniu budowy linii przez firmy wykonawcze oraz przez

firmy geodezyjne dokonujace inwentaryzacji wybudowanych rurociggow kablowych.

Czes¢ trasowg dokumentacji powykonawczej stanowi odrebna dokumentacja
powykonawcza niezalezna od poprawionej dokumentacji projektowej wykonywana
na biezaco, w miare postepu budowy linii, przez uprawnionego geodete pod nadzorem
wykonawcy iinspektora nadzoru inwestorskiego. Fakt ten powinien znalezé

odzwierciedlenie w postaci odpowiedniego zapisu w dzienniku budowy.

Zatgcznikami do dokumentacji powykonawczej powinny byc:

e protokoty przekazania uzytkownikom terenu czasowo zajetego dla potrzeb
budowy linii oraz odpowiednie protokoty stwierdzajgce prawidtowos¢ wykonania
zblizen i skrzyzowan linii z innymi obiektami uzbrojenia terenowego;

e schemat wyprostowany linii, uwzgledniajacy zlgcza, zapasy, przebieg
w kanalizacji z podaniem odlegtosci pomiedzy tymi elementami;

e schemat rozptywu widkien;

e geodezyjna dokumentacja powykonawcza;

e protokoty zawierajgce wyniki pomiaréw.
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Na komplet dokumentacji sktadajg sie mapy i wersja elektroniczna na ptycie CD-R
(DVD-R). Wszystkie dostarczane Zamawiajgcemu pliki nalezy zapisa¢ na ptycie CD-R

lub DVD-R w postaci naturalnej, tj. nie w archiwach skompresowanych.
Wykonawca budujacy sie¢ swiattowodowg zobowigzany jest dostarczyc¢:

a) projekt z naniesionymi wszystkimi zmianami, ktére miaty miejsce podczas budowy,
potwierdzony przez projektanta, inspektora nadzoru i kierownika budowy,

b) przekroje poprzeczne przejs¢ przez przeszkody terenowe (drogi, cieki wodne, linie
kolejowe itp.)

c) wyniki pomiaréw kabli $wiattowodowych;

d) schemat rozwiniety kanalizacji, wraz ze schematem wyprostowanym kabli
Swiattowodowych;

e) schemat rozptywu witdkien z naniesionymi zmianami
Geodeta inwentaryzujacy sie¢ swiattowodowg zobowigzany jest dostarczyc¢:

a) 2 egzemplarze potwierdzonych przez Os$rodek Dokumentacji Geodezyjnej
i Kartograficznej kopii map zasadniczych z naniesiong i wyrdzniong kolorem trasg
zinwentaryzowanych urzadzen;

b) komplet kserokopii szkicow polowych z inwentaryzaciji;

c) przebieg ogolny (orientacja) sieci telekomunikacyjnej w skali umozliwiajgcej
naniesienie rysunku na formacie nie wiekszym niz A-3;

d) przebieg szczegdtowy sieci wykonany na dodatkowym, trzecim komplecie kopii map
zasadniczych z naniesionymi informacjami dodatkowymi (domiary trasowe
do charakterystycznych punktéw kanalizacji kablowej, kabli ziemnych, rurociggow
kablowych, obiektéw ochronnych) itp.

e) skany map =zasadniczych z naniesiong i wyrézniong kolorem trasg
zinwentaryzowanych urzadzen;

f) zestaw wspdtrzednych zinwentaryzowanych urzadzen

g) komplet odbitek map (moga by¢ bez potwierdzenia Osrodka) z dodatkowymi

informacjami dotyczacymi przebiegu sieci telekomunikacyjne;j.

Po uzgodnieniu z Zamawiajagcym zalecane jest wykorzystywanie map

numerycznych w formacie zaakceptowanym przez Zamawiajgcego w miejsce
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poszczegoblinych map i odbitek map zasadniczych. Poszczegdlne przebiegi i urzgdzenia

powinny znalez¢ sie w roznych warstwach mapy numeryczne;.

Przy sporzadzaniu dokumentacji powykonawczej sieci telekomunikacyjnej nalezy
stosowa¢ symbole i oznaczenia identyczne jak w projektach budowlanym

i wykonawczym.
Projekt i budowa rurociggu kablowego

Projekt i utozenie swiattowodu w rurociggu powinny by¢ wykonane zgodnie
z ogolnymi warunkami do projektowania i budowy kanalizacji teletechnicznej na potrzeby

Powiatowej Sieci Szerokopasmowe;.
1)  Projektujac kanalizacje nalezy przede wszystkim zwraca¢ uwage na:

a) Studnie kablowe powinny spetnia¢ nastepujagce wymagania okreslone normg
ZN-96/TPSA-023. Studnie wykorzystane do budowy kanalizacji teletechnicznej
na potrzeby sieci $wiattowodowej powinny mie¢ wymiary nie mniejsze niz studnie
typu SKR-1 lud z tworzywa HDPE.

b) Studnie mogg posiada¢ zabezpieczenie przed ingerencjg osob nieuprawnionych
w postaci zamka z uktadem zasuwowo-ryglowym zas pokrywy powinny miec
wywietrznik z czytelnym logo sieci

c) Prostoliniowo$¢ przebiegu kanalizacji. Kanalizacja kablowa powinna na
odcinkach miedzy sasiednimi studniami kanalizacji deszczowej przebiegac
prostoliniowo. W uzasadnionych technicznie wypadkach, rury kanalizacji mogq
odchyla¢ sie od przebiegu prostoliniowego. Przebieg ten powinien by¢ na tyle
prostoliniowy, aby mozliwe byto przeciggniecie przez nig kalibru wykonanego
z materiatu nieulegajgcego odksztatceniu o dtugosci 1 m i Srednicy réwnej
potowie $rednicy wewnetrznej rury, o krawedziach zaokraglonych (promien
zaokraglenia 5 mm).

d) Przytacza do obiektow kubaturowych. Jako studnie przyobiektowe dla Punktéw
Dostepowych i Dystrybucyjnych Szerokopasmowej Sieci Swiattowodowej nalezy
stosowac studnie typu SKR-1 lub z tworzywa HDPE. Dla Punktéw Weziowych
jako studnie przyobiektowe/stacyjne mozna zastosowaé studnie magistralne
typu SKMXX-3.
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Ze studni przyobiektowej nalezy wykonac przepusty rurowe do wiasciwego
budynku. Przebieg trasowy w budynku zaczyna sie od przekroczenia sciany

zewnetrznej, ktore nalezy wykonac rurg typu HDPE

Nalezy bezwzglednie zastosowal rure przepustowg ze wzgledu na
konieczno$¢  zastosowania w  przysztosci  odpowiednich  uszczelek

mechanicznych do rur z kablami np.: Jackmoon.

Badania linii optotelekomunikacyjnych oddawanych do eksploatacji

Do kazdej wybudowanej linii optotelekomunikacyjnej powinna by¢ sporzadzona
dokumentacja powykonawcza zgodna ze stanem rzeczywistym wykonania,
uwzgledniajgca zmiany przeprowadzone w czasie budowy w stosunku do dokumentacji

projektowej. Powinna by¢ ona uzupetniona wynikami badan parametrow technicznych.

Wykaz badan przy odbiorze linii optotelekomunikacyjnej

Sprawdzenie wykonania linii optotelekomunikacyjnej

Wybudowana linia optotelekomunikacyjna powinna by¢é sprawdzona pod katem
zgodnosci z powykonawczg dokumentacjg projektu optycznego i trasowego. W czasie
budowy powinny byC¢ przestrzegane zasady budowy linii optotelekomunikacyjnych
zawarte w ZN 93ITPSA-O01, ZN 93ITPSA-O02. Sprawdzenie zasad budowy i realizacji

wykonania polega na sprawdzeniu zgodnie z przedstawionymi ponizej punktami.

o Ogledziny.

e Sprawdzenie materiatow stosowanych do budowy.

« Sprawdzenie rodzaju zastosowanych kabli.

e Sprawdzenie dokumentéw homologacji,

e Sprawdzenie zasad wyboru trasy linii.

e Sprawdzenie przebiegu linii w terenie i obiektach.

e Sprawdzenie usytuowania linii.

e Sprawdzenie prawidtowosci realizacji przejs¢ rokadowych.

e Sprawdzenie poprawnosci oznakowania linii.

e Sprawdzenie poprawnosci wprowadzenia kabli do budynkow.

e Sprawdzenie poprawnosci prowadzenia kabli na przejsciach przez rzeki.
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e Sprawdzenie poprawnosci prowadzenia kabli na terenach szkod gorniczych.

e Sprawdzenie poprawnosci prowadzenia kabli w przejsciach obiektowych.

e Sprawdzenie kierunkdw linii i numeracii linii.

e Sprawdzenie sposobu utozenia kabla w kanalizaciji.

e Sprawdzenie prawidtowosci montazu kabli nadziemnych.

« Sprawdzenie prawidtowosci montazu kabli stacyjnych.

e Sprawdzenie poprawnosci wykonania skrzyzowan i zblizen.

e Sprawdzenie poprawnosci doboru i instalacji rur polietylenowych kanalizacji
wtorne;j.

e Sprawdzenie poprawnosci doboru zasobnikéw ztgczowych oraz sposobu
zamocowania mufy kablowej i zapaséw kabla w zasobniku.

e Sprawdzenie poprawnosci doboru i montazu muf kablowych.

e Sprawdzenie dtugosci zapaséw kabla w zasobniku ztgczowym.

e Sprawdzenie poprawnosci montazu przetgcznic $wiattowodowych.

e Sprawdzenie poprawnosci potgczen Swiattowodéw oraz utozenia zapasow
Swiattowoddéw w mufach i przetgcznicy.

e Sprawdzenie zgodnosci z projektem potgczen widkien optycznych kabli liniowych,
stacyjnych i ztgczy optycznych w przetacznicy,

e Sprawdzenie poprawnosci oznaczenh ostrzegajacych przy  zigczach

Swiattowodowych urzgdzenh nadawczych z laserem potprzewodnikowym,
Wykaz badan optycznych

Na zbudowanej linii optotelekomunikacyjnej przed oddaniem do eksploatacii

nalezy przeprowadzi¢ zestaw pomiaréw zgodnie z punktem 2.1.8.

Opis badan przy odbiorze linii optotelekomunikacyjnej

Linia optotelekomunikacyjna powinna by¢ budowana zgodnie z zasadami budowy,
opisanymi wZN 96/TPSA-001, ZN 96/TPSA-002. Nalezy kontrolowa¢ zaréwno
stosowane materialy, przeprowadzanie pomiaréw kontrolnych odcinkdw kabla
wcigganych do kanalizacji, itp. Szczegdlng uwage nalezy zwrdci¢ na sytuacje opisane

ponize;.

e ogledziny

QBWE PR““AR Strona 104 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

Nalezy sprawdzi¢, czy wybudowana linia i jej elementy sktadowe odpowiadajg tym
wymaganiom, ktére moga by¢ sprawdzone bez uzycia specjalnych narzedzi czy
przyrzadoéw pomiarowych i bez demontazu. Dopuszcza sie wykonanie wykopow

kontrolnych. Przy ogledzinach nalezy:

1. dokonaé¢ starannego przegladu jakosci wykonania elementow konstrukcyjnych,
jakosci montazu konstrukcji, mocowania, itd.

2. sprawdzi¢ zabezpieczenia przed samo odkreceniem potgczen gwintowanych,

zabezpieczenie przed korozjg elementéw z powtokami galwanicznymi i malarskimi,

sprawdzic¢ utozenie kabli w kanalizacji, na mostach, wiaduktach, w tunelach,

sprawdzi¢ wykonanie odbudowy nawierzchni i uporzadkowania terenu,

sprawdzic¢ czytelnosS¢ napisOw i oznaczen oraz ich estetyke,

2

sprawdzi¢ zgodnos¢ wykonania i zgodnos¢ zastosowanych materiatdw i elementéw

sktadowych z powykonawczg dokumentacjg techniczng.

e sprawdzenie materialow stosowanych do budowy

Optotelekomunikacyjna linia kablowa powinna by¢ wykonana 2z kabli
o wiasciwosciach zgodnych z projektem technicznym. Rury polietylenowe do budowy
kanalizacji wtornej, mufy kablowe, przetagcznice Swiattowodowe, szafki kablowe
i stosowany osprzet powinny posiada¢ swiadectwa homologacji. Na catej dtugosci linii
optotelekomunikacyjnej rury polietylenowe kanalizacji wtérnej powinny posiadac¢ ten sam
kolor lub powinny by¢ identycznie kolorowane. Wprowadzenie do budynku powinno byc¢

wykonane kablem niepalnym lub kablem palnym w rurach ostonowych bezhalogenowych.

e sprawdzenie poprawnosci doboru i montazu muf kablowych

Mufy dla kabli sSwiattowodowych powinny by¢é uszczelniane opaskami
termokurczliwymi  z klejem  termotopliwym.  Poszczegdlne  potgczone  widkna
Swiattowodowe powinny by¢ starannie utozone i umocowane, przy czym promien giecia

widkien powinien by¢ wiekszy niz 55 mm.

e sprawdzenie poprawnosci wykonania skrzyzowan i zblizen

Skrzyzowanie kabla z gazociggiem powinno by¢ wykonane z zachowaniem

odlegtosci w ptaszczyznie pionowej co najmniej 0,15 m od zewnetrznej Scianki
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gazociggu. Kabel powinien by¢ zabezpieczony rurg z tworzywa sztucznego na dtugosci

co najmniej 1,5 m od osi skrzyzowania.

o sprawdzenie lokalizacji trasy przebiegu kabla

Zastosowana technologia budowy linii powinna umozliwiac lokalizacje trasy kabla,
a wykonawca powinien poda¢ sposob lokalizacji trasy z dokfadnos$cig nie gorszg niz

20cm w stosunku do osi kabla.

e sprawdzenie zgodnosci numeracji widkien optycznych kabli liniowych,

stacyjnych i zlagczy optycznych w przelacznicy

Awaria kabla swiattowodowego moze polega¢ na uszkodzeniu (przecieciu) catego
kabla lub tylko pojedynczego witdkna optycznego. Jesli uszkodzeniu ulegnie tylko jedno
witokno optyczne, to mozliwa jest naprawa bez przerywania transmisji na pozostatych
Swiattowodach. W tym przypadku bardzo istotne jest zachowanie zgodnosci potgczen
kolejnych wtokien optycznych ze schematem optycznym linii, aby w czasie usuwania
awarii nie zaszto omytkowe przerwanie pracujgcego toru lub nie wystgpito porazenie
Swiattem pracujgcego lasera. Stad nalezy zwraca¢ szczegdlng uwage na zgodnos$cé
realizacji potaczenia z projektem. W przypadku przypuszczenia wystepujacej pomyiki,
np. gdy numer widkna nie zgadza sie z numerem ztgcza w przetgcznicy, nalezy
sprawdzi¢ zgodnosc¢ potgczen ze schematem optycznym. Sprawdzenie zgodnosci polega

na wizualnym obejrzeniu wszystkich potgczen w mufie lub przeprowadzeniu pomiaru.

e pomiar zgodnosci potaczen

Do zlgcza badanego toru w przetgcznicy Swiattowodowej nalezy podigczy¢
reflektometr lub do ztgczy w przeciwlegtych przetgcznicach podtgczy¢ zestaw do pomiaru
ttumiennosci metodg transmisyjng. Korzystajgc ze schematu optycznego nalezy odczytaé
numery swiattowodow, ktére powinny by¢ potagczone z badanym ztgczem w okreslonej
mufie. Nastepnie nalezy otworzyé badang mufe kablowg i nawing¢ okoto 10 zwojéw
Swiattowodu na cylinder o $rednicy 25 mm i obserwowacC efekt zmiany ttumiennosci
badanego toru. Jezeli po nawinieciu nie wystgpi efekt zmiany ttumiennosci (odczytywany
na koncu linii), to wtedy jest brak zgodnoséci potgczen. Jesli jest brak zgodnosci potaczen,
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to wtedy nalezy sprawdzi¢ wszystkie potagczenia w mufie kablowej, a jesli trzeba to na

catym odcinku linii.
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2.4.3 Warunki wykonania i odbioru — tacza radioliniowe

Wykonawca zobowigzany jest do opracowania dokumentacji projektowej
(budowlanej i wykonawczej) zgodnie z obowigzujacym na dzien jej wykonania Prawem

budowlanym oraz zasadami wiedzy techniczne;j.
Do zadan Wykonawcy nalezy w szczegolnosci:

e uzyskanie niezbednych uzgodnieh branzowych, opinii, ekspertyz itp.

e opracowanie projektow budowlanych wraz z uzyskaniem pozwolenia na budowe
e opracowanie projektow wykonawczych

e opracowanie kosztoryséw inwestorskich

e opracowanie przedmiarow robot

e opracowanie specyfikacje technicznych wykonania i odbioru rob6t budowlanych

Szczegdtowe uzgodnienia w sprawie umieszczenia urzadzen i infrastruktury tgczy
radioliniowych w budynkach nalezy przeprowadzi¢ bezposrednio z administratorami

poszczegodlnych obiektéw oraz z przedstawicielem Zamawiajgcego.

Dokumentacje projektowe nalezy przekaza¢ w nastepujacej ilosci:

e projektbudowlany............cooiiiii .. 4 €QZ.
o Projekt WYKONAWCZY.......couiuiiiii s 5 egz.
o przedmiar robOt.... ..., 5 egz.
o KkOSZIOrys iNWEeSIOrSKi........ocouiiieiiii 2 egz.
e specyfikacja techniczna wykonania i odbioru rob6t budowlanych............ 5 egz.

e wersja elektroniczna wszystkich dokumentacji (pliki .pdf/.doc i .dwg).... 2 szt.

Dokumentacja projektowa powinna zostac wykonana zgodnie
z Rozporzadzeniem Ministra Infrastruktury z dn. 2 wrzesnia 2004 r. w sprawie
szczegotowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania i odbioru robét budowlanych oraz programu funkcjonalno-uzytkowego (Dz..U.
z 2004 r. Nr 202 poz. 2072) z pézn. zmianami.

Kosztorys inwestorski powinien by¢ opracowany zgodnie z Rozporzadzeniem
Ministra Infrastruktury z dnia 18 maja 2004 r. w sprawie okre$lania metod i podstaw

sporzadzania kosztorysu inwestorskiego, obliczania planowanych kosztow prac
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projektowych oraz planowanych kosztow robot budowlanych okreslonych w programie
funkcjonalno-uzytkowym (Dz. U. Nr 130 poz. 1389 z 2004 r.).

Przedmiary roboét powinny zawiera¢ dane wyszczegoélnione w Rozporzadzeniu
Ministra Infrastruktury z dn. 2 wrzesnia 2004 r. w sprawie szczegotowego zakresu i formy
dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robot

budowlanych oraz programu funkcjonalno-uzytkowego.

Specyfikacje techniczne wykonania i odbioru robét budowlanych powinny
zawiera¢ wszystkie dane wyszczegolnione w Rozporzgdzeniu Ministra Infrastruktury
zdnia 2 wrzesnia 2004 r. w sprawie szczegotowego zakresu i formy dokumentacji
projektowej, specyfikacji technicznych wykonania i odbioru robét budowlanych oraz

programu funkcjonalno-uzytkowego.

Wytyczne instalacyjne:

o Wymiary szafy teletechnicznej powinny by¢ tak dobrane, aby zapewni¢ swobodny
przeptyw powietrza, okreslony w dokumentacji instalacyjnej urzadzen.
Rekomendowany standard — wymiary szafy: 42U, 800 x 600 mm

e Szafa powinna zapewnia¢ swobodny dostep do urzadzen od frontu i od tytu

e Szafa powinna zapewniaé swobodne utozenie okablowania zasilajgcego
oraz transmisyjnego

e Szafa powinna by¢ wyposazona w otwory goérne i dolne do wprowadzania
okablowania

e Szafa oraz jej czesci sktadowe powinny by¢ uziemione

e Wszystkie urzadzenia instalowane w szafie powinny by¢ niezaleznie uziemione

e Okablowanie powinno by¢ prowadzone pod podtogg techniczng, lub w przypadku
jej braku, w drabinkach i/lub korytach kablowych

e W przypadku stosowania zasilania redundantnego obwody zasilajgce powinny byc¢
podtgczone do osobnych zabezpieczenh

e Okablowanie transmisyjne powinno by¢ zwiniete w szafie w petli
oraz zamocowane w sposéb uniemozliwiajacy jego przypadkowe uszkodzenie

e Wszystkie kable, zaréwno zasilajgce, jak i transmisyjne powinny by¢ w szafie

opisane w sposob umozliwiajacy bezbtedng identyfikacje
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e Szafy powinny by¢ opisane w celu identyfikaciji

e W przypadku koniecznos$ci instalacji urzgdzen montowanych od frontu, ktorych
gtebokos¢ i masa jest znaczna nalezy rowniez przewidzie¢ ewentualng instalacje
potek podtrzymujgcych urzadzenia

e Szafa powinna zosta¢ wyposazona w listwy zasilajgce 230V, z gniazdami w ilosci
zapewniajgcej dalszg ewentualng instalacje urzadzen dodatkowych, opisane
W sposob, ktory wskazuje na podtgczenie ich do osobnych obwoddw zasilajgcych

(redundancja).

Wezef radioliniowy
Wyposazenie wezta radioliniowego powinno sktadac sie z:

e maszt (wysokosc¢ w zaleznosci od wymagan)

e modut zewnetrzny ODU

e szafy telekomunikacyjnej,

e systemu zasilania gwarantowanego w okresie 3 godzin

e uktadu zabezpieczen odbiordw,

e przetgcznika dystrybucyjnego

e urzadzenia wewnetrznego IDU,

e System sygnalizacji wkamania i napadu

e System czujnikow alarmu pozarowego

e System klimatyzacji i wentylacji pomieszczen (jezeli niezbedny) zapewniajacy

odpowiednie warunki klimatyczne pracy zainstalowanych urzadzen
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Urzadzenia i instalacje zewnetrzne

W przypadku instalacji urzadzen zewnetrznych, w zaleznosci od warunkéw mozemy

wyroznic trzy typy instalaciji:
1. Instalacja anten i ODU na istniejacych masztach.
Najprostszy typ wymagajacy tylko projektu technologicznego radiowego.

2. Instalacja anten i ODU na nowych masztach do 3m.

Podejscie wymagajace projektu konstrukcji (bez uzyskiwania pozwolenia na
budowe) oraz projektu technologicznego radiowego (podstawa prawna Prawo
Budowlane, art. 30, ust. 1 pkt 3 lit. b).

3. Instalacja anten i ODU na masztach powyzej 3m.

Najdtuzszy w realizacji typ instalacji wymagajacy catej Sciezki uzyskania pozwolenia
na budowe oraz projektu technologicznego radiowego. Czas realizacji tego typu instalacji

moze trwac rok i dtuze;j.
Na urzadzenia i instalacje zewnetrzne sktadajq sie:

e maszty,
¢ instalacja uziemiajgca,
e urzadzenia radioliniowe,
o czes¢ ODU, anteny
o urzadzenia wewnetrzne IDU,

o okablowanie.

Specyfikacja dla konstrukcji masztowej i instalacji uziemiajacej jest uzalezniona od
wyboru producenta sprzetu urzadzen radioliniowych poniewaz wymiary, waga oraz
potagczenia pomiedzy urzadzeniami sg specyficzne dla kazdego producenta. Dlatego
najlepiej dopiero po wyborze sprzetu wykonywaé specyfikacie do projektu
technologicznego radiowego oraz konstrukcyjnego. Kazdy producent sprzetu dostarcza
specyfikacje techniczng w ktérej doktadnie okreslone sg wszystkie potrzebne parametry

i zalecenia instalacyjne.
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Urzadzenia i instalacje wewnetrzne
Na urzadzenia i instalacje wewnetrzne sktadajg sie:

e szafa telekomunikacyjna,
e urzadzenia wewnetrzne IDU,

e okablowanie,

Potaczenie urzadzen zewnetrznych (ODU) z wewnetrznymi (IDU).

W zaleznosci od producenta urzgdzen radioliniowych, pomiedzy urzadzeniami
zewnetrznymi (ODU) a wewnetrznymi (IDU) komunikacja oraz zasilanie odbywa sie

poprzez kabel sieciowy z zasilaniem PoE

W projekcie trzeba ujgé¢ droge kablowg pomiedzy ODU a IDU. Bedzie ona wynikata

Zz miejsc montazu masztéw oraz miejsca instalacji szafy z urzgdzeniami.

System Zarzadzania

System Zarzadzania urzgadzeniami radioliniowymi powinien zosta¢ zainstalowany
w gtdwnej siedzibie Zamawiajgcego, skad zapewniona bedzie tgcznos¢ ze wszystkimi
komponentami systemu.
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2.4.4 Warunki wykonania i odbioru — Urzadzenia aktywne sieci

2.4.4.1 Dokumentacja projektowa i wykonawcza

Wykonawca zobowigzany jest do opracowania dokumentacji projektowe]
(wykonawczej) zgodnie z obowigzujgcym na dzien jej wykonania Prawem budowlanym

oraz zasadami wiedzy technicznej.
Do zadan Wykonawcy nalezy w szczegolnosci:

e uzyskanie niezbednych uzgodnieh branzowych, opinii, ekspertyz itp.
e opracowanie projektow wykonawczych

e opracowanie kosztoryséw inwestorskich

Dokumentacje projektowe nalezy przekaza¢ w nastepujacej ilosci:

o  Projekt WYKONAWCZY........oiueiiii i 5 egz.
o  KkOSZtorys iINWESTOrSKi........o.oeiuiiiiiii e 2 egz.
e wersja elektroniczna wszystkich dokumentacji (pliki .pdf/.doc i .dwg) 2 szt.

Dokumentacja projektowa powinna zostac wykonana zgodnie
z Rozporzadzeniem Ministra Infrastruktury z dn. 2 wrzesnia 2004 r. w sprawie
szczegotowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania i odbioru robét budowlanych oraz programu funkcjonalno-uzytkowego (Dz..U.

z 2004 r. Nr 202 poz. 2072) z pézn. zmianami.

Kosztorys inwestorski powinien by¢ opracowany zgodnie z Rozporzadzeniem
Ministra Infrastruktury z dnia 18 maja 2004 r. w sprawie okreslania metod i podstaw
sporzadzania kosztorysu inwestorskiego, obliczania planowanych kosztéw prac
projektowych oraz planowanych kosztéw robét budowlanych okreslonych w programie
funkcjonalno-uzytkowym (Dz. U. Nr 130 poz. 1389 z 2004 r.).

Specyfikacje techniczne wykonania i odbioru robét budowlanych powinny
zawiera¢ wszystkie dane wyszczegdlnione w Rozporzadzeniu Ministra Infrastruktury

zdnia 2 wrzesnia 2004 r. w sprawie szczegdétowego zakresu i formy dokumentacji
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projektowej, specyfikacji technicznych wykonania i odbioru robdét budowlanych oraz

programu funkcjonalno-uzytkowego.

2.4.4.2 Wytyczne i wymagania instalacyjne

2.4.4.2.1 Gtéwny Wezet Szkieletowy

Ogotem przewidziano jeden Gtowny Wezet Szkieletowy bedzie wyposazony

w nastepujgce komponenty:

o Gléwny przetgcznik szkieletowy (1 szt.)

e Centralny Firewall z zaawansowanym systemem ochrony sieci — UTM
e System podtrzymania zasilania — UPS (3 godziny)

e Szafa Teletechniczna 19” 42U

Wytyczne instalacyjne:

e Wymiary szafy teletechnicznej powinny by¢ tak dobrane, aby zapewni¢ swobodny
przeptyw powietrza, okreslony w dokumentacji instalacyjnej urzadzen.
Rekomendowany standard — wymiary szafy: 42U, 800 x 100 mm

e Szafa powinna zapewnia¢ swobodny dostep do urzgdzen od frontu i od tytu

e Szafa powinna zapewniaé swobodne utozenie okablowania zasilajgcego
oraz transmisyjnego

e Szafa powinna by¢ wyposazona w otwory goérne i dolne do wprowadzania
okablowania

e Szafa oraz jej czesci sktadowe powinny by¢ uziemione

o Wszystkie kable, zaréwno zasilajgce, jak i transmisyjne, powinny byc¢
zabezpieczone rurg typu ,peszel” o $rednicy dobranej do stosowanego
okablowania. Wyjatek stanowi okablowanie uziemiajgce

o \Wszystkie urzadzenia instalowane w szafie powinny by¢ niezaleznie uziemione

e Okablowanie powinno by¢ prowadzone pod podtogg techniczng, lub w przypadku
jej braku, w drabinkach i/lub korytach kablowych

e W przypadku stosowania zasilania redundantnego obwody zasilajgce powinny by¢
podtgczone do osobnych zabezpieczenh
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Sugeruje sie doprowadzenie kabla S$wiattowodowego od przetgcznicy
Swiattowodowej do szafy teletechnicznej i zakonczenie go na patchpanelu
Okablowanie transmisyjne do potaczen urzadzen aktywnych 2z punktem
dystrybucyjnym powinno mie¢ nadmiarowg dtugos¢ okreslong jako podwdjna
wysokos$¢ szafy, coumozliwi ewentualng zmiane konfiguracji instalacyjnej
urzadzen w szafie

Okablowanie transmisyjne powinno by¢ zwiniete w szafie w petl
oraz zamocowane W sposob uniemozliwiajgcy jego przypadkowe uszkodzenie
Szafa powinna zosta¢ oznaczona znakami ostrzegawczymi informujgcymi o pracy
urzadzen laserowych

Szafa powinna by¢ wyposazona w urzadzenie typu KVF, umozliwiajacy lokalng
prace na serwerze administratorom systemu

Wszystkie kable, zaréwno zasilajgce, jak i transmisyjne powinny by¢ w szafie
opisane w sposoéb umozliwiajgcy bezbtedng identyfikacje

Szafy powinny by¢ opisane w celu identyfikacji

W przypadku koniecznosci instalacji urzgdzen montowanych od frontu, ktérych
gtebokos¢ i masa jest znaczna nalezy rowniez przewidzie¢ ewentualng instalacje
potek podtrzymujgcych urzadzenia

Szafa powinna zosta¢ wyposazona w listwy zasilajgce 230V, z gniazdami w ilosci
zapewniajgcej dalszg ewentualng instalacje urzadzen dodatkowych, opisane
W Sposob, ktéry wskazuje na podtagczenie ich do osobnych obwodow zasilajgcych

(redundancja).

2.4.4.2.2 Wezel szkieletowy

W Weztach Szkieletowych bedg instalowane:

o Przetgczniki Szkieletowe

e Zasilacz awaryjny UPS gwarantujgcy podtrzymanie zasilani na czas 3 godzin

Wymagane wyposazenie punktéw dostepowych:

Przetacznice swiattowodowe panelowe o ilosci wymaganej iloScig potaczen
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e Szafa dwudzielna min. 9U 500mm gtebokosci dla paneli kablowych i urzadzenh
(rozmiar szafy powinien by¢ zweryfikowany na etapie projektu wykonawczego)
wyposazona w:

o Patchpanele do krosowania potagczen pomiedzy urzadzeniami

o Organizatory kabli instalowanych wewnatrz szafy

o Listwy zasilajgce o ilosci gniazd o 100% przekraczajacej ilos¢ wymagang
przez urzgdzenia

e Szafa powinna by¢ zabezpieczona przed nieuprawnionym dostepem.

e Podstawowa adaptacja budowlana punktu dostepowego (matowanie,

szpachlowanie, itp).
Zalozenia:

e Urzadzenia transmisyjne beda zarzadzane 2z odpowiedniego stanowiska
zarzadzajgcego sieci.

e Sugeruje sie doprowadzenie okablowania strukturalnego do szafy i rozszycie go
na patchpanelach.

e Szafa powinna by¢ wyposazona w prowadnice kabli.

2.4.4.2.3 Punkty Dostepowe
W Punktach Dostepowych bedg instalowane:
e Bramy Ustugowe z Punktem Dostepowym WiFi

W uzasadnionych topologig sieci $wiattowodowej lub radiowej przypadkach

w Punktach Dostepowych bedzie instalowany:

e Przefgcznik Tranzytowy

Wymagane wyposazenie punktdw dostepowych:

e Przetagcznice swiattowodowe panelowe o ilosci wymaganej iloscig potgczen
e Szafa dwudzielna min. 9U 500mm gtebokosci dla paneli kablowych i urzadzen
(rozmiar szafy powinien by¢ zweryfikowany na etapie projektu wykonawczego)

wyposazona w:
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Patchpanele do krosowania potgczen pomiedzy urzadzeniami
Organizatory kabli instalowanych wewnatrz szafy
Listwy zasilajace o iloSci gniazd o 100% przekraczajacej ilo§¢ wymagang

przez urzgdzenia

e Szafa powinna by¢ zabezpieczona przed nieuprawnionym dostepem.

e Podstawowa adaptacja budowlana punktu dostepowego (matowanie,

szpachlowanie, itp).

Zatozenia:

e Urzadzenia transmisyjne beda zarzadzane 2z odpowiedniego stanowiska

zarzadzajgcego sieci.

e Sugeruje sie doprowadzenie okablowania strukturalnego do szafy i rozszycie go

na patchpanelach.

e Szafa powinna by¢ wyposazona w prowadnice kabli.

2.4.4.2.4 Centrum Zarzadzania i Bezpieczenstwa Sieci

Centrum Zarzadzania i Bezpieczenstwa Sieci bedzie wyposazone w nastepujgce

urzadzenia:

System Monitoringu i Zarzadzania Siecig

Centralny System Zarzgdzania Bezpieczenstwa sieci

System Kontroli Dostepu do Sieci

System Autoryzaciji, Autentykacji i Weryfikaciji

System podtrzymania zasilania UPS — 3 godziny

Stanowiska administratorow

Przetacznik lokalnej sieci NOC

Szafa teletechniczna serwerowa 19" 42U

Patchpanele do krosowania potgczen pomiedzy urzadzeniami
Organizatory kabli instalowanych wewnatrz szafy

Panele wentylacji

Listwy zasilajgce o ilosci gniazd o 100% przekraczajacej ilos¢ wymagang

przez urzadzenia
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Wytyczne instalacyjne:

Szafa teletechniczna umozliwiajgca instalacje wszystkich opisanych powyzej
urzadzen powinna by¢ dostarczona wraz z urzadzeniami.

Wymiary szafy teletechnicznej powinny by¢ tak dobrane, aby zapewni¢ swobodny
przeptyw powietrza, okreslony w dokumentacji instalacyjnej urzadzen.
Rekomendowany standard — wymiary szafy: 42U, 800 x 100 mm

Szafa powinna zapewnia¢ swobodny dostep do urzadzen od frontu i od tytu

Szafa powinna zapewniaé swobodne utozenie okablowania zasilajgcego oraz
transmisyjnego

Szafa powinna by¢ wyposazona w otwory gorne i dolne do wprowadzania
okablowania

Szafa oraz jej czesci sktadowe powinny by¢ uziemione

Wszystkie kable, zarowno zasilajgce, jak i transmisyjne, powinny byc¢
zabezpieczone rurg typu ,peszel” o S$rednicy dobranej do stosowanego
okablowania. Wyjatek stanowi okablowanie uziemiajgce

Wszystkie urzgdzenia instalowane w szafie powinny by¢ niezaleznie uziemione
Okablowanie powinno by¢ prowadzone pod podtogg techniczng, lub w przypadku
jej braku, w drabinkach i/lub korytach kablowych

W przypadku stosowania zasilania redundantnego obwody zasilajgce powinny by¢
podtgczone do osobnych zabezpieczen

Sugeruje sie doprowadzenie kabla Swiattowodowego od przetgcznicy
Swiattowodowej do szafy teletechnicznej i zakonczenie go na patchpanelu
Okablowanie swiattowodowe do potaczen urzadzen aktywnych z punktem
dystrybucyjnym powinno mie¢ nadmiarowg dtugos¢ okreslong jako podwdjna
wysokos¢ szafy, co umozliwi ewentualng zmiane konfiguracji instalacyjnej urzadzen
w szafie

Okablowanie s$wiattowodowe powinno by¢ zwiniete w szafie w petli oraz
zamocowane w sposéb uniemozliwiajgcy jego przypadkowe uszkodzenie

Szafa powinna zosta¢ oznaczona znakami ostrzegawczymi informujgcymi o pracy
urzadzen laserowych

Wszystkie kable, zaréwno zasilajgce, jak i transmisyjne powinny by¢é w szafie

opisane w sposob umozliwiajacy bezbtedng identyfikacje
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Szafy powinny by¢ opisane w celu identyfikacji

W przypadku koniecznosci instalacji urzgdzen montowanych od frontu, ktorych
gtebokos¢ i masa jest znaczna nalezy rowniez przewidzie¢ ewentualng instalacje
potek podtrzymujgcych urzadzenia

Szafa powinna zostaC¢ wyposazona w listwy zasilajgce 230V, z gniazdami w ilosci
zapewniajgcej dalsza ewentualng instalacje urzadzen dodatkowych, opisane
w sposob, ktéry wskazuje na poditaczenie ich do osobnych obwoddéw zasilajgcych

(redundancja).

2.4.4.2.5 Urzadzenia szkieletu sieci i przetaczniki tranzytowe

Urzadzenia powinny zosta¢ zamontowane w szafach teletechnicznych w sposéb
opisany w ich dokumentacji instalacyjnej, ze szczegdlnym zwréceniem uwagi na
swobodny dostep do tych urzadzen z przodu i/lub z tytu oraz na swobodny przeptyw
powietrza.

Urzadzenia szkieletowe powinny by¢ oznaczone w sposob jednoznaczny,
umozliwiajacy ich bezbtedng identyfikacje.

Urzadzenia szkieletowe powinny byC¢ skonfigurowane dla potaczen do
odpowiadajgcych im urzadzen sieci a w szczegolnosci do Systemu Zarzadzania

i Monitorowania Sieci

Urzadzenia powinny mie¢ zapewniony zdalny bezpieczny dostep do celéw konfiguraciji,

administracji, serwisu

2.4.4.2.6 Brama usfugowa z punktem dostepowym HotSpot WiFi

Urzadzenia dostepowe powinny zosta¢ zamontowane w szafach teletechnicznych
w sposob opisany w ich dokumentacji instalacyjnej, ze szczegdlnym zwrdoceniem
uwagi na swobodny dostep do tych urzadzen z przodu i/lub z tylu oraz na
swobodny przeptyw powietrza.

Urzadzenia dostepowe powinny byC oznaczone w sposob jednoznaczny,
umozliwiajacy ich bezbtedng identyfikacje.

Skonfigurowane dla zarzadzania za pomocg Aplikacji Zarzadzania
i Monitorowania Sieci
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2.4.4.2.7 Aplikacja zarzadzania i Monitorowania Sieci

Aplikacja powinna miec tacznos¢ z urzadzeniami :
o Gtowny Przetgcznik Szkieletowy
e Przetaczniki Szkieletowe
e Centralny Firewall
e Centralny System Zarzadzania Bezpieczehstwem Sieci
e System Kontroli Dostepu do Sieci

e Brama Ustugowa z Punktami Dostepowymi

2.4.4.2.8 Aplikacja Serwera Weryfikacji i Autentykacji

Konfiguracja Aplikacji powinna by¢ okreslona na etapie projektu wykonawczego.

2.4.4.2.9 System Kontroli Dostepu do Sieci

System Kontroli Dostepu do Sieci powinien by¢ zainstalowany na zasadach
podobnych jak urzgdzenia szkieletu sieci.
Opracowanie i implementacja polityk dostepu do sieci powinno by¢ przedmiotem

Projektu Wykonawczego.

2.4.4.2.10 Centralny System Zarzadzania Bezpieczenstwem Sieci

Zakres prac instalacyjnych dotyczacych obu systemow obejmuje:

e Opracowanie uzgodnionej z Zamawiajacym polityki bezpieczenstwa w oparciu
o oferowane rozwigzanie

¢ |Instalacje urzadzen i odpowiedniego okablowania

¢ Woykonanie aktualizacji firmware’u urzgdzenia

e Konfiguracja interfejsow i routingu, oraz pozostatych elementéw ustawien
sieciowych

e Uruchomienie i zaktualizowanie subskrypcji dostepnych modutéw, oraz wykonanie
wszelkich aktualizacji

e Konfiguracja kont administratoréw, oraz profili dostepu

e Utworzenie grup, oraz zakreséw adresacji dla nich, a takze nazw hostow

istniejacych w sieci i przypisanie im adreséw
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¢ Konfiguracja poszczegdlnych profili dla modutéw AntiVirus, Intrusion Protection,
Web Filter i AntySpam - zgodnie z opracowang politykg i po zatwierdzeniu przez
Zamawiajgcego

¢ Konfiguracja profili bezpieczenstwa

e Stworzenie profili dla uzytkownikow i skonfigurowanie sposobu autentykacji -
integracja z Active Directory

e Stworzenie polityk bezpieczenstwa

e Stworzenie tuneli VPN wraz z odpowiadajacg mu politykg

o Weryfikacja dziatania polityk i "troubleshooting"

e Konfiguracja logowania i raportowania do urzadzenia centralnego

e Konfiguracja zarzadzania w urzadzeniu centralnym

e Konsultacje w zakresie tuningu systemu

¢ Opracowanie dokumentacji powykonawczej

e Urzadzenie powinno mie¢ zapewniony zdalny bezpieczny dostep do celow

konfiguracji, administracji, serwisu

2.4.4.3 Wsparcie techniczne i utrzymanie

Wykonawca sieci szerokopasmowej powinien oferowac¢ wsparcie w okresie 1 roku

przy zatozeniu, ze awaria krytyczna bedzie usunieta w nastepnym dniu roboczym

Zakres wymaganego wsparcia technicznego producentéw zostat opisany

dla kazdego komponentu oddzielnie w rozdziale 2.

Odpowiedzialnos¢ gwarancyjna Wykonawcy powinna zosta¢ okreslona na etapie

tworzenia SIWZ.

Wykonawca powinien zadbaé¢ o stworzenie zdalnego bezpiecznego tacza VPN za
pomoca, ktérego mozliwa bedzie zdalna pomoc techniczna s$wiadczona przez

Wykonawce lub producenta urzadzen.

Inwestor powinien zadba¢ o utrzymywanie w/w tacz VPN w ciggtej gotowosci

w okresie eksploataciji.
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2.4.4.4 Szkolenia

Wymagane jest zapewnienie autoryzowanego szkolenia z zakresu utrzymania
wszystkich urzadzen. Szkolenie powinno byé przeprowadzone dla 5 oséb w jezyku

polskim w osrodku szkolenia dostawcy lub producenta przez certyfikowanych inzynierow
lub trenerow.

Ostateczna liczba szkolonych osob i zakres szkolenia bedzie okreslona na etapie
projektu wykonawczego.
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Il. CZESC INFORMACYJNA PROGRAMU FUNKCJONALNO-
UZYTKOWEGO

1. DOKUMENTY POTWIERDZAJACE ZGODNOSC ZAMIERZENIA
BUDOWLANEGO Z WYMAGANIAMI WYNIKAJACYMI Z ODREBNYCH
PRZEPISOW

Budowa telekomunikacyjnych linii kablowych wymaga zgtoszenia budowy
(art. 29 Prawa Budowlanego — Dz.U. 207, 2003r., poz. 2016 z p6zn. zmianami — tekst
jednolity).

Dla budowy przytaczy do budynkéw i telekomunikacyjnych linii kablowych nie jest
wymagane pozwolenie na budowe (art. 29 ust. 1 ppkt. 20 i 20a Prawa Budowlanego j.w.),
dla budowy przytaczy nie wymagane jest tez zgtoszenie w zwigzku z art. 29a tego

samego prawa.

Na obszarach objetych Miejscowymi Planami Zagospodarowania Przestrzennego
nie sg wymagane decyzje o warunkach zabudowy - art. 4 Ustawy o planowaniu

i zagospodarowaniu przestrzennym (Dz.U. 80 poz. 717 z 10.05.2003 z p6zn. zmianami).

Dla prac w budynkach zabytkowych oraz na terenach objetych ochrong
konserwatorskg wymagane jest zezwolenie konserwatora — Wojewddzkiego Urzedu
Ochrony Zabytkow, jednakze dopiero na etapie opracowywania dokumentacji technicznej
i pozwolenia na budowe/zgtoszenia (zezwolenie jest wymagane dla przeprowadzenia
prac remontowych w pomieszczeniach). Na obecnym etapie takie pozwolenie nie jest

wymagane.

Dla prac zwigzanych z przekraczaniem ciekdw podstawowych wymagane jest
uzyskanie pozwolenia wodno-prawnego od Starosty, jednakze dopiero na etapie
opracowywania dokumentacji technicznej i pozwolenia na budowe/zgtoszenia.

Na obecnym etapie takie pozwolenie nie jest wymagane.

Dla prac zwigzanych z przekraczaniem toréw kolejowych i terenbw zamknietych

wymagane jest uzyskanie pozwolenia na budowe/zgtoszenia od Marszatka, a dla prac
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zwigzanych z uktadaniem rurociggéw rownolegle do torow w odlegtosci mniejszej lub
dopuszczona w ustawie ,kolejowej” wymagane jest uzyskanie zgody na odstepstwo
od zakazu uktadania infrastruktury podziemnej niezwigzanej z ruchem Kkolejowym
w odlegtosci mniejszej niz 10m od granicy pasa kolejowego lub 20m od toru, zawartego
w tej ustawie od Starosty, jednakze dopiero na etapie opracowywania dokumentaciji
technicznej i pozwolenia na budowe/zgtoszenia. Na obecnym etapie takie pozwolenie lub

odstepstwo nie sg wymagane.

Dla prac na terenach pasa nadmorskiego wymagane jest uzyskanie pozwolenia
od Urzedu Morskiego oraz (jesli wymagane) odstepstwo od art. 82 ustawy Prawo Wodne
od Marszatka Wojewoddztwa, jednakze dopiero na etapie opracowywania dokumentac;ji
technicznej i pozwolenia na budowe/zgtoszenia. Na obecnym etapie takie pozwolenie nie

jest wymagane.

2. OSWIADCZENIE ZAMAWIAJACEGO STWIERDZAJACE JEGO
PRAWO DO DYSPONOWANIA NIERUCHOMOSCIA NA CELE
BUDOWLANE

Ze wzgledu na to, ze doktadne wytyczenie trasy nastgpi dopiero na etapie projektu
budowlanego oswiadczenia Zamawiajgcego potwierdzajgce jego prawo
do dysponowania nieruchomosciami na cele budowlane uzyska Wykonawca na etapie

wykonywania projektu budowlanego.

3. PRZEPISY PRAWNE | NORMY ZWIAZANE Z PROJEKTOWANIEM
| WYKONANIEM ZAMIERZENIA BUDOWLANEGO

Wszystkie roboty nalezy wykonywaé zgodnie z obowigzujagcymi normami

i przepisami. Prace nalezy prowadzi¢ zgodnie z obowigzujgcymi przepisami BHP i PPOZ.

Wykonawca bezwzglednie winien stosowa¢ sie do wuwag zawartych

w uzgodnieniach branzowych i innych.

Urzadzenia, osprzet oraz kable telekomunikacyjne zastosowane przy budowie

winny miec certyfikat ze znakiem B.
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Podczas prac nalezy stosowa¢ sie do norm zakladowych TP S.A.:

1. ZN-96/TPSA-002 Telekomunikacyjne linie kablowe dalekosiezne. Linie
optotelekomunikacyjne. Ogélne wymagania techniczne,

2. ZN 96/TPSA-004 Zblizenia i skrzyzowania z innymi urzgadzeniami uzbrojenia
terenowego. Ogdlne wymagania i badania,

3. ZN 96/TPSA-005. Kable optotelekomunikacyjne. Wymagania i badania,

4. ZN 96/TPSA-006. Ztagcza spajane swiattowodow jednomodowych. Wymagania

i badania,

ZN 96/TPSA-007. Ztaczki swiattowodowe i kable stacyjne. Wymagania i badania,

ZN 96/TPSA-009. Przetgcznice swiattowodowe. Wymagania i badania,

ZN-96/TPSA-013. Kanalizacja wtorna i rurociggi kablowe. Wymagania i badania.

ZN-96/TPSA-014. Rury z polichlorku winylu (RPCW). Wymagania i badania.

ZN-96/TPSA-016. Rury polietylenowe karbowane dwuwarstwowe (RHDPEK).

Wymagania i badania.

10.ZN-96/TPSA-017. Rury kanalizacji wtoérnej i rurociggu kablowego (RHDPE).
Wymagania i badania.

11.ZN-96/TPSA-018. Rury polietylenowe (RHDPEp) przepustowe. Wymagania
i badania.

12.ZN-96/TPSA-020. Ztaczki rur kanalizacji kablowej. Wymagania i badania.

© ©® N o o

13.ZN-96/TPSA-021. Uszczelki koncdw rur kanalizacji kablowej. Wymagania i badania.

14.ZN-96/TPSA-022. Przywieszka identyfikacyjna. Wymagania i badania.

15.ZN-96/TPSA-023. Studnie kablowe. Wymagania i badania.

16.ZN-96/TPSA-041. Zabezpieczone pokrywy studni kablowych, dodatkowe
(wewnetrzne). Wymagania i badania.

17.PN-91/M-34501 Gazociagi i instalacje gazownicze. Skrzyzowania gazociggow
z przeszkodami terenowymi. Wymagania.

18.PN-76/E-05125 Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowanie
i budowa.

19.PN-75/E-05100 Elektroenergetyczne linie napowietrzne. Projektowanie i budowa.

oraz norm, instrukcji i zalecen w nich przywotanych.
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Ustawy i Rozporzadzenia

. Zarzadzenie Ministra tacznosci Ministra dnia 28.02.1986 wprowadzajace Wytyczne
Ministra ochronie linii urzadzen telekomunikacyjnych przed szkodliwym
oddziatywaniem linii energetycznych i trakcji elektrycznej pradu statego;

. Ustawa z dnia 23.12.1990 o tacznosci (dziennik Ustaw Nr 86 poz.504)
Z pOzniejszymi zmianami;

. Zarzadzenie Ministra tgcznosci z dnia 02.09.1997 w sprawie warunkow, jakim
powinny odpowiadac linie i urzgdzenia telekomunikacyjne, oraz urzadzenia do
przesytania ptynow i gazéw razie zblizenia sie do skrzyzowania ( Mon. Pol. Nr 59
poz. 567);

. Zarzadzenie Ministra tacznosci z dnia 12.03.1992 w sprawie zasad i warunkéw
budowy linii telekomunikacyjnych wzdtuz drég publicznych, wodnych, kanatéw, oraz
w poblizu lotnisk i w miejscowosciach, a takze ustalenia warunkow, jakim te linie
powinny odpowiada¢ (Mon. Pol. Nr 13 poz. 95);

. Rozporzadzenie Ministra tacznosci z dnia 31.05.1993 w sprawie okreslenia
systemow telekomunikacyjnych, zakfadanych i uzywanych na terytorium
Rzeczpospolitej Polskiej (Dz. Ustaw. Nr 63 poz. 302);

. Rozporzadzenie Ministra tacznosci z dnia 16.06.1993 r w sprawie wymagan
technicznych i eksploatacyjnych oraz warunkdw wzajemnej wspotpracy urzadzen,
linii i sieci telekomunikacyjnych zaktadanych i uzywanych na terytorium

Rzeczpospolitej Polskiej (Dz. Ustaw. Nr 70 poz. 340);

e Zalgcznik nr 2. Podstawowe wymagania techniczne i eksploatacyjne dla sieci
telekomunikacyjnych.

e Zalgcznik nr 11. Wymagania techniczne i eksploatacyjne dla kabli i linii
Swiattowodowych.

e Zalgcznik nr 13. Wymagania techniczne i eksploatacyjne dla swiattowodowej

przetacznicy kabli jednomodowych.

7. Rozporzadzenie Ministra tgcznosci z dnia 16.03.1994 w sprawie wprowadzenia

obowigzku stosowania Polskich Norm i norm branzowych z dziedziny tacznosci (Dz.
U. Nr 40 poz. 151);
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8. Ustawa z dnia 7.07.1994. Prawo budowlane (Dz. U. Nr 89 poz. 414) z pozniejszymi
Zmianami;

9. Ustawa z dnia 12.05.1995. O zmianie ustawy o tacznosci, oraz niektérych innych
ustaw (Dz. U. Nr 60 poz. 310);

10.Ustawa z dnia 27.04.2001 Prawo Ochrony Srodowiska wraz z rozporzadzeniami
wykonawczymi

11.Ustawa z dnia 07.05.2010 o wspieraniu rozwoju ustug i sieci telekomunikacyjnych
(Dz. U. Nr 106 poz. 675)

12.Ustawa z dnia 16.07.2004 Prawo Telekomunikacyjne (Dz. U. Nr 171 poz. 1800)

13.Ustawa z dnia 03.10.2008 O udostepnianiu informacji o srodowisku i jego ochronie,
udziale spoteczenstwa w ochronie srodowiska oraz o ocenach oddziatywania na
srodowisko (Dz. U. Nr 199 poz. 1227)

14.Rozporzadzenie Ministra Transportu z dnia 03.07.2007 w sprawie urzgdzen
radiowych nadawczych lub nadawczo-odbiorczych, ktére mogg by¢ uzywane bez

pozwolenia radiowego (Dz. U. Nr 24 poz. 195 196).
Normy Branzowe

1. BN-80/6775-03.00. Prefabrykaty budowlane z betonu. Elementy nawierzchni drdg,
ulic, parkingow i torowisk tramwajowych. Wymagania i badania.

2. BN-80/6775-03.01. Prefabrykaty budowlane z betonu. Elementy nawierzchni drog,
ulic, parkingow i torowisk tramwajowych. Ptyty betonowe.

3. BN-73/8984-08. Kanalizacja kablowa. Ogolne wymagania i badania.

2. BN-82/3233-25. Osprzet linii telekomunikacyjnych. Kanalizacja kablowa. Tablica
orientacyjna do oznaczania studni kablowych.

3. BN-85/8984-01. Telekomunikacyjne sieci miejscowe. Studnie kablowe. Klasyfikacja
i normy.

4. BN-88/8984-19. Telekomunikacyjne sieci przewodowe wewnagtrz zaktadowe. Linie
kablowe. Ogdélne wymagania i badania.

5. BN-89/8984-10-17/03 Telekomunikacyjne sieci miejscowe. Linie kablowe.

Wymagania i badania
Polskie Normy

1. PN/T-01001. Stownictwo telekomunikacyjne. Pojecia podstawowe.
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PN/T-01002. Nazwy i okreslenia.
PN/T-01003. Stownictwo telekomunikacyjne. Telefonia. Nazwy i okreslenia.

PN-63B-06251 Roboty betonowe i zelbetonowe. Wymagania techniczne.

o &~ b

PN-91/M-34501. Gazociagi i instalacje gazownicze. Skrzyzowania gazociggow
z przeszkodami terenowymi. Wymagania.
6. PN-91/T-06700. Bezpieczenstwo pracy przy promieniowaniu emitowanym przez

urzadzenia laserowe. Klasyfikacja sprzetu. Wymagania i wytyczne dla uzytkownika.

4. INNE POSIADANE INFORMACJE | DOKUMENTY NIEZBEDNE DLA
ZAPROJEKTOWANIA ROBOT BUDOWLANYCH

Wykonawca uzyska na etapie projektu budowlanego wszystkie dokumenty

niezbedne do zaprojektowania robot budowlanych, a w szczegolnosci:

o kopie mapy zasadniczej
o wyniki wszystkich wymaganych prawem badan

. porozumienia, zgody lub pozwolenia oraz warunki techniczne i realizacyjne

o zwigzane z przytgczeniem do istniejgcych sieci teletechnicznych

o pozostate wymagane dokumenty

4.1 Kopia mapy zasadniczej

Kopia mapy zasadniczej zostanie uzyskana przez Wykonawce na etapie

wykonywania projektu budowlanego.

4.2 Wyniki badan gruntowo — wodnych na terenie budowy dla potrzeb

posadowienia obiektow

Nie przewiduje sie badan gruntowo — wodnych.
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4.3 Zalecenia konserwatorskie konserwatora zabytkow

Wykonawca zobowigzany bedzie do uzyskania zezwolenie konserwatora -
Wojewodzkiego Urzedu Ochrony Zabytkbw na prace adaptacyjne w budynkach

zabytkowych na etapie opracowywania dokumentacji techniczne;.

4.4 Inwentaryzacja zieleni

Projektowanie kanalizacji teletechnicznej na miejskich terenach zielonych powinno

by¢ uzgodnione z wtasciwymi organami zarzadzajgcymi tymi terenami.

4.5 Dane dotyczace zanieczyszczen atmosfery do analizy ochrony
powietrza oraz posiadane raporty, opinie lub ekspertyzy z zakresu

ochrony srodowiska

Zgodnie z Dyrektywg Rady Unii Europejskiej Nr 85/337/EWG (ze zmianami
wprowadzonymi Dyrektywg Rady Unii Europejskiej Nr 97/11/EW wraz z aneksami Il i Ill)
oraz na podstawie Rozporzgdzenia Rady Ministréw z dnia 24 wrzesnia 2002 r. w sprawie
okreslenia rodzajow przedsiewzie¢ mogacych znaczagco oddziatywac na srodowisko oraz
szczegotowych kryteridw zwigzanych z kwalifikowaniem przedsiewzie¢ do sporzadzania
raportu o oddziatywaniu na s$rodowisko (Dz.U. 2002 nr 179 poz. 1490), ocena
oddziatywania planowanego przedsiewziecia na stan Srodowiska naturalnego nie jest

wymagana.

4.6 Pomiary ruchu drogowego, hatasu i innych uciazliwosci

Projektowana inwestycja nie jest zwigzana z ruchem drogowym, nie wytwarza

hatasu i nie powoduje innych ucigzliwosci.

4.7 Inwentaryzacja lub dokumentacja obiektow budowlanych

Wszystkie wezty sieci powstang w pomieszczeniach technicznych jednostek
Urzedéw Miast i Gmin nie podlegajacych przebudowie, odbudowie, rozbudowie,
nadbudowie lub remontom w zakresie architektury, konstrukcji, instalacji i urzadzen

technologicznych.
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Nie przewiduje sie rozbiorki obiektéw budowlanych.

Instalacja urzadzen aktywnych nie zmienia dotychczasowych funkcji pomieszczen.

4.8 Porozumienia, zgody lub pozwolenia oraz warunki techniczne
i realizacyjne zwigzane z przylaczeniem obiektu do istniejgcych

sieci oraz drég

Porozumienia, zgody lub pozwolenia oraz warunki techniczne i realizacyjne
zwigzane z przytaczeniem obiektu do istniejgcych sieci oraz drég zawierane bedg

w zaleznos$ci od potrzeb na etapie projektowania.

4.9 Dodatkowe wytyczne inwestorskie i uwarunkowania zwigzane

z budowg i jej przeprowadzeniem

Budowa i eksploatacja sieci telekomunikacyjnych przez jednostki samorzadu
terytorialnego lub ich zwigzki podlegajg przepisom prawnym regulujgcym dziatalnos¢
samorzadow w tym zakresie. Dlatego tez stworzenie infrastruktury telekomunikacyjnej
i sposob  eksploatacji utworzonej sieci szerokopasmowej muszg by¢ zgodne
z obowigzujgcymi: ustawg o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (Dz.U.
2010 nr 106 poz. 675) i ustawg Prawo telekomunikacyjne (Dz.U. 2004 nr 171 poz. 1800),

wraz z rozporzadzeniami wydanymi na podstawie ww. ustaw.

QBWE PR““AR Strona 130 z 145



Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —
Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

5. ZALACZNIKI

5.1 Zatacznik Nr 1 - Mapa planowanego przebiegu kabla

swiattowodowego oraz planowanych taczy radioliniowych

Arkusz Nr 1 — Powiat Stawno

Arkusz Nr 2 — Miasto Stawno

5.2 Zatacznik Nr 2 — Wykaz dziatek dla sieci Swiattowodowej

5.3 Zalacznik Nr 3 — Harmonogram realizacji
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3G

4G

AV

ATM

StOWNIK POJEC | SKROTOW

(Telefonia komdrkowa trzeciej generaciji) - jest telefoniczng siecig cyfrowg telefonii
komorkowej bazujacg na rozwinietych w stosunku do 2.5G standardach
i technologii trzeciej generacji z rodziny standardow IMT-2000. Dzieki poszerzonej
pojemnosci sieci umozliwia ona wprowadzenie dodatkowych  ustug
wykorzystujgcych transmisje wideo oraz transmisje pakietowg (komutacje
pakietow). System telefonii trzeciej generacji (3G) umozliwia nieograniczony
dostep radiowy do globalnej infrastruktury telekomunikacyjnej za posrednictwem
segmentu naziemnego, zaréwno dla uzytkownikow stacjonarnych jak i ruchomych.
Jest systemem integrujgcym w zamierzeniu wszystkie systemy telekomunikacyjne
(teleinformatyczne, radiowe i telewizyjne). W odréznieniu od systemu telefonii
drugiej generacji GSM, w ktérych dominujgcg ustugg miata by¢ ustuga gtosowa,
a nastepnie rozwiniete o transmisje pakietowg w oparciu o standardy GPRS oraz
EDGE (zwane tez systemem 2.5G) w systemach 3G od momentu rozpoczecia
projektowania zaktadano ,réwnoprawne” $wiadczenia roznych ustug jak transmisja
dzwieku, wideo itransmisji danych (pakietowa). Telefonia 3G bazuje
na standardzie UMTS (ang. Universal Mobile Telecommunications System, pol.

Uniwersalny System Telekomunikacji Ruchomej).

(Telefonia komérkowa czwartej generacji) - termin uzywany dla okreslenia
standardéw telefonii komoérkowej, ktére majg by¢ nastepca systemu 3G. Wspding
cechg systemdw okreslanych jako 4G jest przesytanie gtosu i danych za pomocg
komutacji pakietow opartej na protokole IP, uproszczona architektura sieci
szkieletowej oraz polepszona przeptywnos¢ w sieci radiowej (w stosunku do

obecnie wykorzystywanych standardow).
AntyVirus.

(Asynchronous Transfer Mode) - technika asynchronicznego przesytu danych
zaakceptowana przez ITU-T jako docelowa technika komutacyjna dla sieci
szerokopasmowej B-ISDN (Broadband Integrated Services Digital Network).
Szerokopasmowa technologia komunikacyjna, dzieki ktérej mozliwe jest
przesytanie danych interakcyjnych, réznej wielkosci plikbw, sygnatu wizyjnego,
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BGP

BSA

CoS

CPE

CLEC

DHCP

DoS

a takze mozliwa jest transmisja gtosu. Jest to standard, ktory obecnie moze by¢
stosowany w sieciach lokalnych LAN, miejskich MAN, a nawet rozlegtych WAN.
Informacja w tym standardzie przesytana jest w postaci krotkich pakietow
zaopatrzonych w nagtéwek o minimalnej wielkosci: 48 bajtow informaciji + 5 bajtéw

nagtowka.

(Border Gateway Protocol) - zewnetrzny protokét routingu stuzacy do wymiany
informacji o dostepnych sieciach IP pomiedzy systemami autonomicznymi, moze
byC stosowany jako wewnetrzny protokot routingu (iBGP) do wymiany informacii

o dostepnych sieciach np. w sieci MPLS.

(Bitstream Access) - termin okreslajacy dostep do lokalnej petli abonenckiej

na potrzeby sprzedazy ustug szerokopasmowej transmisji danych.

(Class of Services) - CoS jest formg priorytowego kolejkowania, ktéra jest
uzywana w protokotach sieciowych. To jest droga do klasyfikacji i priorytowania
pakietow, bazujac na typie aplikacji (gtos, obraz, transmisja plikow, typie
uzytkownika i innych ustawien). CoS jest dziedzing kolejkowania, podczas gdy

QoS zawiera szerszy zakres technologii w zarzgdzaniu zasobami sieciowymi.

(Customer Provided Equipment) - urzadzenie sieciowe klienta (w odréznieniu

od urzadzenia sieciowego operatora).

(Competitive  Local Exchange Carier) - lokalny dostawca  ustug

telekomunikacyjnych, konkurencyjny do operatora / operatorow dominujgcych.

(Dynamic Host Configuration Protocol) - standardowy protokdt przypisujacy adres
IP komputerom w sieci lokalnej. Serwer DHCP tworzy przypisanie, a komputer

klienta wywotuje komputer serwera, aby otrzymac zadany adres.

(Denial of Service - odmowa ustugi) - atak na system komputerowy lub ustuge
sieciowg w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych

zasobow.

EoMPLS (Ethernet over MPLS) - przesytanie ramek protokotu sieci lokalnej Ethernet przez

sie¢ MPLS, tunelowanie.
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Falowanie kabla - zjawisko, ktéremu ulega kabel utozony w kanalizacji teletechniczne;j.
Ze wzgledu na gietkos¢ kabel wprowadzony do rury nie bedzie utozony prosto,
lecz bedzie pofalowany. W celu obliczenia dtugos$ci instalacyjnej kabla w celu jego
zakupu nalezy pomnozy¢ dtugos¢ poszczegolnych odcinkow kanalizacji przez

odpowiedni wspotczynnik wiekszy od 1.

FE, Fast Ethernet (znany rowniez jako 100Base-T) - to standard szybkiej sieci lokalnej
oparty na modyfikacji dotychczas funkcjonujgcego standardu Ethernet,

o predkosci przesytu danych — 100 Mb/s.

Firewall - zapora sieciowa (firewall — zapora przeciwogniowa). Jeden ze sposobdéw
zabezpieczania sieci i systemow przed intruzami. Termin ten moze odnosic¢ sie
zarowno do dedykowanego sprzetu komputerowego wraz ze specjalnym
oprogramowaniem, jak i do samego oprogramowania blokujgcego niepowotany
dostep do komputera, na ktorego strazy stoi. Petni role potgczenia ochrony
sprzetowej i programowej sieci wewnetrznej LAN przed dostepem z zewnatrz tzn.

sieci publicznych, np. Internetu.

GE, Gigabit Ethernet (GbE lub 1 GigE) jest terminem okreslajacym wiele standardow
transmisji ramek Ethernetowych z szybkoscig 1 Gbit/s. Sygnat sieci Gigabit
Ethernet moze by¢ przesytany przez wiele réznych typéw medium transmisyjnych
jak np. swiattowdd (1000BASE-X), skretka (1000BASE-T) lub kabel koncentryczny
(1000BASE-CX). Standard IEEE 802.3z zawiera 1000BASE-SX dla transmisji
przez Swiattowod wielomodowy, 1000BASE-LX dla transmisji swiattowodem
jednomodowym i praktycznie wycofany z uzycia 1000BASE-CX, ktory uzywa kabla

koncentrycznego.

HDPE (High Density PE) - polietylen wysokiej gestosci stosowany jako materiat

do produkcji m.in. rur kanalizacji teletechniczne;.

IDS, IPS (Intrusion Detection System, Intrusion Prevention System) — systemy wykrywania
i zapobiegania wtamaniom) — urzadzenia sieciowe zwiekszajgce bezpieczenstwo
sieci komputerowych przez wykrywanie (IDS) lub wykrywanie i blokowanie atakéw

(IPS) w czasie rzeczywistym.
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IGP

IMS

IP

IPv4

(Interior Gateway Protocols) — rodzina protokotow trasowania danych wewnatrz

systemu autonomicznego. Protokoty IGP:

e Protokoty RIP i RIPv2 (ang. Routing Information Protocol),

e Protokdt IGRP (ang. Interior Gateway Routing Protocol),

o Protokét EIGRP (ang. Enhanced Interior Gateway Routing Protocol),
e Protokdét OSPF (ang. Open Shortest Path First),

e Protokdt IS-IS (ang. Intermediate System-to-Intermediate System).

(IP Multimedia Subsystem) - ramowa architektura opracowana przez 3GPP.
Umozliwia zintegrowane przesytanie danych i gtosu w sieciach IP. Architektura
IMS oparta jest o protokoty SIP, Diameter i H.248. Obecnie, w ETSI TISPAN,

trwajg prace nad adaptacjg architektury IMS do sieci o dostepie stacjonarnym.

(Internet Protocol) - protokdt komunikacyjny warstwy sieciowej modelu OSI
(warstwy internet w modelu TCP/IP). Uzywany powszechnie w Internecie
i sieciach lokalnych. Dane w sieciach IP sg wysytane w formie blokow okreslanych
mianem pakietéw. W przypadku protokotu IP, przed rozpoczeciem transmisji nie
jest zestawiana wirtualna sesja komunikacyjna pomiedzy dwoma hostami, ktore
nie komunikowaty sie ze sobg wczesniej. Protokét IP jest protokotem zawodnym —
nie gwarantuje, ze pakiety dotrg do adresata, nie zostang pofragmentowane, czy
tez zdublowane, a ponadto mogg dotrze¢ do odbiorcy w innej kolejnosci niz
zostaty nadane. Niezawodnos¢ transmisji danych jest zapewniana przez protokoty
warstw wyzszych (np. TCP), znajdujgcych sie w hierarchii powyzej warstwy

sieciowej. Obecnie wystepuje w wersji pokotu 4 (IPv4) lub 6 (IPv6).

(Internet Protocol version 4) — czwarta wersja protokotu komunikacyjnego IP
przeznaczonego dla Internetu. Identyfikacja hostéw w IPv4 opiera sie na adresach
IP. Dane przesytane sg w postaci standardowych datagramoéw. Wykorzystanie
IPv4 jest mozliwe niezaleznie od technologii taczacej urzgdzenia sieciowe — sie¢
telefoniczna, kablowa, radiowa, itp. IPv4 znajduje sie obecnie w powszechnym
uzyciu. Dostepna jest rowniez nowsza wersja — |IPv6. Doktadny opis czwartej
wersji protokotu IP znajduje sie w RFC 791. W modelu TCP/IP protokét IPv4

znajduje sie w warstwie sieciowe;.
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IPv6 / IPNG (Internet Protocol version 6 / Internet Protocol Next Generation) — najnowsza

ISDN

wersja protokotu IP, bedgca nastepcyg IPv4, do ktdérego stworzenia przyczynit sie
w gtdwnej mierze problem matej, konczacej sie ilosci adresow IPv4. Dodatkowymi
zamierzeniami byto udoskonalenie protokotu IP: eliminacja wad starszej wersiji,
wprowadzenie nowych rozszerzen (uwierzytelnienie, zlikwidowanie koniecznosci
stosowania translacji adresow i adresow prywatnych w wielu sieciach, kompresja
i inne), zminimalizowanie czynnosci wymaganych do podtgczenia nowego wezta
do Internetu (autokonfiguracja). IPv6 stanowi tylko jedng warstwe w modelu OSI —
nie ingeruje on w inne warstwy, np. aplikacyjng, co pozwala dziata¢ istniejgcym juz
protokotom zasadniczo bez problemow. IPv6 opisujg dokumenty RFC 1883 i RFC
1884.

(Integrated Services Digital Network) - sie¢ cyfrowa z integracjg ustug.
Technologia sieci telekomunikacyjnych majaca na celu wykorzystanie
infrastruktury PSTN  do bezposredniego udostepnienia ustug cyfrowych
uzytkownikom koncowym (bez posrednictwa urzadzeh analogowych) (end-to-end
circuit-switched digital services). Potgczenia ISDN zalicza sie do grupy potaczen
wdzwanianych (komutowanych). Wyrdznia sie 2 rodzaje dostepu do ISDN: BRI
(2B + D) oraz PRI (30B+D). Kanat B o przeptywnosci 64kbps i kanat D do
zarzgdzania potgczeniem w przypadku BRI posiada 16kbps, a w przypadku PRI
64kbps.

IS-IS, ISIS (Intermediate System to Intermediate System) — protokdt trasowania typu stanu

tacza (link-state) oparty na otwartych standardach. IS-IS jest protokotem
wewnetrznej bramy — IGP (ang. Interior Gateway Protocol), czyli uzywany jest
wewnatrz systemu autonomicznego. Opisany jest w dokumencie RFC 1142.

Uzywa algorytmu Dijkstry, by znalez¢ najlepszg Sciezke w sieci.

ISO-0SI, model OSI (Open System Interconnection) - standard zdefiniowany przez 1SO

oraz ITU-T, o pelnej nazwie ISO OSI RM, opisujacy strukture komunikacji
sieciowej. Model ISO OSI RM (ISO OSI Reference Model) (model odniesienia
taczenia systeméw otwartych) jest traktowany jako model odniesienia (wzorzec)
dla wiekszosci rodzin protokotow komunikacyjnych. Podstawowym zatozeniem

modelu jest podziat systemdw sieciowych na 7 warstw (layers) wspotpracujgcych
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ISP

LAN

LLU

MAN

MIB

MPLS

ze sobg w $cisle okreslony sposob. Dla Internetu sformutowano uproszczony

Model DoD, ktéry ma tylko 4 warstwy.

(Internet Service Provider) — dostawca ustug internetowych, dostawca ustugi

dostepu do internetu.

(Local Area Network) - sie¢ lokalna lub wewnetrzna, najmniej rozlegta posta¢ sieci

komputerowej, zazwyczaj ogranicza sie do jednego biura lub budynku.

dostep do lokalnej petli abonenckiej - oznacza, zgodnie z okresleniem zawartym
w prawie telekomunikacyjnym, korzystanie z lokalnej petli abonenckiej lub lokalnej
podpetli abonenckiej pozwalajace na korzystanie z petnego pasma czestotliwosci
petli abonenckiej (petny dostep do lokalnej petli abonenckiej) lub niegtosowego
pasma czestotliwosci petli abonenckiej przy zachowaniu mozliwosci korzystania
z lokalnej petli abonenckiej przez jej operatora do $wiadczenia ustug

telefonicznych (wspétdzielony dostep do lokalnej petli abonenckiej).

(Metropolitan Area Network) - duza sie¢ komputerowa, ktorej zasieg obejmuje
aglomeracje lub miasto. Tego typu sieci uzywajg najczesciej potgczen
Swiattowodowych do komunikacji pomiedzy wchodzacymi w jej sktad rozrzuconymi
sieciami LAN. Sieci miejskie sg budowane przede wszystkim przez duze
organizacje samorzadowe, edukacyjne lub prywatne, ktére potrzebujg szybkiej
i pewnej wymiany danych pomiedzy punktami w ramach miejscowosci bez udziatu
stron trzecich. Do technologii uzywanych przy budowaniu takich sieci nalezg ATM,
FDDI, SMDS oraz Gigabit Ethernet. Tam gdzie niemozliwe jest uzycie potgczen
Swiattowodowych czesto stosuje sie bezprzewodowe potgczenia radiowe,

laserowe lub podczerwone.

(Management Information Base) - baza danych opisujgca sprzet komputerowy,
na ktérym dziata klient SNMP.

(Multiprotocol Label Switching) - technologia stosowana przez routery/przetgczniki,
w ktorej routing (trasowanie) pakietéw zostat zastgpiony przez tzw. przetgczanie
etykiet. Na brzegu sieci z protokotem MPLS do pakietu dotagczana jest dodatkowa
informacja zwana etykietg (Label). Router po odebraniu pakietu z etykietg (jest to

z punktu widzenia danego routera etykieta wejsciowa) uzywa jej jako indeksu do
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wewnetrznej tablicy etykiet, w ktorej znajduje sie nastepny punkt sieciowy (next
hop) oraz nowa etykieta (etykieta wyjsciowa). Etykieta wejsciowa jest
zastepowana wyjsciowg i pakiet jest wysytany do nastepnego punktu sieciowego
(np. do nastepnego routera). Jezeli nastepny router nie obstuguje protokotu MPLS
etykieta jest usuwana i pakiet kierowany jest dalej wg. standardowej tablicy
routingu. Pomimo, ze teoretycznie istnieje mozliwos¢ zastosowania MPLS do
przetaczania pakietow dowolnego protokotu rutowalnego (na co wskazuje stowo

Multiprotocol w nazwie), praktyczne zastosowania dotyczg jedynie protokotu IP.

MPLS pozwala na realizacje miedzy innymi nastepujgcych ustug:

e MPLS IP VPN-y

e TE (Traffic Engineering Tunnels)

e AToM (ang. Any Transport over MPLS)

e VPLS (ang. Virtual Private LAN Services)

Multicast - rodzaj transmisji, w ktorej doktadnie jeden punkt wysyta pakiety do wielu

NAC

punktéw (ale nie do wszystkich — broadcast). Istnieje tylko jeden nadawca i wielu
odbiorcow. Przyktadem takiej transmisji moze byC transmisja sygnatu radia

internetowego z wykorzystaniem multicast.

(Network Access Control) - Kontroler dostepu do sieci. Funkcjonalnos¢ NAC taczy
ze sobg zdolnos¢ zabezpieczenia réznorodnych sieci w jedno spéjne rozwigzanie
realizujgc uwierzytelnianie oraz ocene/weryfikacje zabezpieczen dla systemow
operacyjnych typu Microsoft, Linux, Solaris, AlX, MacOS, FreeBSD. Kazde
podtaczenie urzgdzenia do sieci podlega cyklowi NAC opartemu o autentykacje,
wykrywanie, ocene, kwarantanne, rekultywacje oraz autoryzacje. System przy
pomocy NAC Gateway tworzy pewnego rodzaju Proxy z udziatem serwera Radius
dla 802.1x i/lub autentykacji typu web-based, wspiera réwniez lokalng autoryzacje
w oparciu o adresacje MAC. Proces ten moze rowniez by¢ realizowany na dwa
sposoby: w czasie przytagczania i po przytaczeniu, przy czym druga funkcja na
biezgco bada kondycje systemu koncowego (Wymagany IDS). Dzieki temu moze

realizowac ciggtg analize zagrozen oraz zapobiegac i kontrolowac.
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NAT

NPE

ODF

OSPF

Q-in-Q

QoS

(Network Address Translation), nazywany tez w jednej ze swych odmian
maskaradg (z ang. masquerade). Technika translacji adresow sieciowych
stosowana, gdy sieC lokalna uzywa adreséw prywatnych IP lub w celu
zabezpieczenia sieci lokalnej przez atakami z zewnatrz. Technika przesytania
ruchu sieciowego poprzez router, ktdéra wigze sie ze zmiang zrédtowych lub
docelowych adreséw IP, zwykle rowniez numeréw portéw TCP/UDP pakietow IP
podczas ich przeptywu. Zmieniane sg takze sumy kontrolne (tak IP jak
i TCP/UDP), aby potwierdzic wprowadzone zmiany. Wiekszos¢ systemow
korzystajacych z NAT ma na celu umozliwienie dostepu wielu hostom w sieci

prywatnej do internetu przy wykorzystaniu pojedynczego publicznego adresu IP.

(Network Provided Edge) - punkt w sieci MetroEthernet, gdzie terminowane sg
ustugi sieciowe realizowane w warstwie 2 modelu ISO-OSI, a zaczynajg by¢

realizowane ustugi warstwy trzeciej — typowe ustugi rdzenia sieci.

(Optical Distribution Frame) — przetgcznica swiattowodowa.

(Open Shortest Path First) - w wolnym ttumaczeniu "pierwszenstwo ma najkrotsza
Sciezka". Jest to wewnetrzny protokét routingu typu stanu tgcza (Link State).
Opisany jest w dokumentach RFC 2328. Jest zalecanym protokotem wsrod
protokotow niezaleznych (np. RIP, ang. Routing Information Protocol).
W przeciwienstwie do protokotu RIP, OSPF charakteryzuje sie dobrg
skalowalnoscig, wyborem optymalnych sciezek i brakiem ograniczenia skokéw
powyzej 15, przyspieszong zbieznoscig. Przeznaczony jest dla sieci
posiadajacych do 50 routeréw w wyznaczonym obszarze routingu. Cechami
protokotu OSPF sa: routing wielosciezkowy, routing najmniejszym kosztem

i rownowazne obcigzenia.
rozszerzenia do 802.1ad Provider Bridge réwniez znane jako stackowane VLANYy.

(Quality of Service) - jakos¢ ustug. Wymagania natozone na potgczenie
komunikacyjne, realizowane przez dang sie¢ telekomunikacyjng. Aby zapewnié

QoS, stosowane sag nastepujgce mechanizmy:

e ksztattowanie i ograniczanie przepustowosci
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PE

e zapewnienie sprawiedliwego dostepu do zasobow

e nadawanie odpowiednich priorytetéw poszczegoinym pakietom wedrujgcym
przez sie¢

e zarzadzanie opOznieniami w przesyfaniu danych

e zarzadzanie buforowaniem nadmiarowych pakietéw: DRR, WFQ, WRR

e okreslenie charakterystyki gubienia pakietow

e unikanie przecigzen: Connection Admission Control (CAC), Usage
Parameter Control (UPC)

(Provider Edge) - brzeg sieci operatora, do urzgdzen PE wigczane sg urzadzenia
klienta (CPE).

Peering - wymiana ruchu pomiedzy dostawcami ustug internetowych (ISP) na zasadach

partnerskich. Peering sktada sie z trzech elementow:

e fizycznego potgczenia pomiedzy sieciami,
e protokotu umozliwiajgcego wymiane ruchu miedzy sieciami,

e umMoOwy peeringowe;j

Dostawcy ustug internetowych tgczg swoje sieci za pomocg punktéw potgczen
(peering point), nastepnie zawierajg umowe peeringowg, ktora doktadnie
precyzuje zasady wymiany przez nich ruchu. Dzieki peeringowi informacja
w Internecie moze wedrowac krotszg droga, a co za tym idzie szybciej. Zmniejsza

to obcigzenie taczy i umozliwia efektywniejsze ich wykorzystanie.

Peszel, rura peszla - karbowana rura ostonowa na kable teletechniczne: elektryczne,

PSTN

telefoniczne, Swiattowody Iub rury sanitarne (wodociggowe, centralnego
ogrzewania, kanalizacyjne, itp.). Karby umozliwiajg tatwiejsze tworzenie tukdéw
i jednoczes$nie pozytywnie wptywajg na trwatosC mechaniczng ostony. Peszel
umozliwia fizyczny rozdziat kabli np. w szachtach teletechnicznych. Peszel mozna
rébwniez uktada¢ w bruzdach w $cianie przed otynkowaniem lub w podtogach

przed wykonaniem wylewek, w celu pozniejszego zaciggniecia okablowania.

(Public Switched Telephone Network - Publiczna Komutowana Sie¢ Telefoniczna)

- oznacza tradycyjng sieC telefoniczng Jej funkcjonowanie polega na taczeniu
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RIP

SDH

SIEM

(komutowaniu) abonentow poprzez ustanowienie bezposredniego potgczenia
(kanatu) miedzy nimi przy uzyciu sieci kablowej i central telefonicznych. PSTN
to tradycyjne telefony stacjonarne i sieci telefonéw komaérkowych. Obecnie PSTN
coraz czesciej wykorzystuje technologie cyfrowe, wiec réznica pomiedzy VolP

a PSTN zaciera sie coraz bardzie;.

(Routing Information Protocol) - Protokdt Informowania o Trasach nalezacy
do grupy protokotdbw bram wewnetrznych (IGP), oparty jest na zestawie

algorytmow wektorowych, stuzgcych do obliczania najlepszej trasy do celu.

(Synchronous Digital Hierarchy) - Synchroniczna Hierarchia Systemoéw Cyfrowych,
jest to technologia sieci transportu informacji, charakteryzujaca sie tym, ze
wszystkie urzgdzenia dziatajace w sieci SDH, pracujace w trybie bezawaryjnym,
sq zsynchronizowane zaréwno do nadrzednego zegara (PRC) jak i do siebie
nawzajem (w odroznieniu od takich technologii jak, np. ATM). Wazng cechg jest
rbwniez to, ze podstawowa jednostka transportowa STM-N (Synchronous
Transport Module - Synchroniczny Modut Transportowy), w czasie
zwielokrotniania ma przeptywnosc¢, bedaca N-tg wielokrotnosciag STM-1 (155,52
Mbit/s). Ta wiasciwos¢ nie wystepuje np. w technologii PDH. Sieci SDH
charakteryzujg sie o wiele wiekszg niezawodnoscig od innych oraz mniejszg
podatnoscig na uszkodzenia wynikajacg z budowy m.in. struktur pierscieniowych.
Dzieki temu majg mozliwos¢ automatycznej rekonfiguracji w czasie krétszym niz
50 ms.

Stosuje sie nastepujgce wielokrotnosci:

e STM-1 (155,52 Mbit/s),
e STM-4 (622,08 Mbit/s),

e STM-16  (2488,32 Mbit/s),
e STM-64  (9953,28 Mbit/s),
e STM-256  (39813,12 Mbit/s).

(Security Information and Event Management) — zarzadzanie bezpieczehstwem

informacji i zdarzeniami.
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SLA

SNMP

STP

(Service Level Agreement) - umowa utrzymania i systematycznego poprawiania
ustalonego miedzy klientem a ustugodawcg poziomu jakosci ustug

informatycznych poprzez staty cykl obejmujacy:

e uzgodnienia,
e monitorowanie ustugi informatyczne;j,
e raportowanie,

e przeglad osigganych wynikow.

(Simple Network Management Protocol) z ang. Prosty Protokot Zarzadzania Siecig
- standard protokotu uzywanego do nadzoru i zarzgdzania réznymi elementami
sieci telekomunikacyjnych, takimi jak routery, przetaczniki, komputery czy centrale

telefoniczne. Istniejg obecnie trzy wersje protokotu SNMP:

e pierwsza (SNMPv1),
e druga (SNMPv2),
e trzecia (SNMPV3).

(Spanning-Tree Protocol) - protokdt komunikacyjny, sporzadzony przez |EEE
(Institute of Electrical and Electronics Engineers) opisany w dokumencie
IEEE 802.1d. Jest to protokdt wykorzystywany przez sieci komputerowe (np. LAN)
w drugiej warstwie modelu sieciowego ISO/OSI. STP obstugiwany jest przez
przetgczniki (network switch) i mostki sieciowe (network bridge). Stworzony dla
zwiekszenia niezawodnosci srodowisk sieciowych. Umozliwia on konfiguracje tych
urzadzeh w sposob zapobiegajgcy powstawaniu petli. Protokét ten tworzy graf bez
petli w ksztafcie drzewa i ustala zapasowe tgcza. W trakcie normalnej pracy sieci
blokuje je, tak by nie przekazywaty one Zzadnych danych. Wykorzystywana jest
tylko jedna Sciezka, po ktérej moze odbywac sie komunikacja. Na szczycie grafu
znajduje sie gtowny przetacznik tzw. korzen (root) zarzadzajacy siecia. Korzeniem
zostaje przetgcznik na podstawie identyfikatora. W momencie gdy STP wykryje
problem np. zerwany link, to rekonfiguruje sie¢ uaktywniajgc tacze zapasowe,

potrzebuje na to ok. 30 do 60 sekund.

Poprawkami do STP sg protokoty:
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e RSTP (ang. Rapid Spanning Tree Protocol, IEEE 802.1w) zapewnia krotszy
Czas przywracania sprawnosci potgczen po awarii.

e MSTP (ang. Multiple Spanning Tree Protocol, IEEE 802.1s) umozliwia
robwnowazenie obcigzenia i zwieksza odpornos¢ sieci na btedy dzieki

zapewnieniu wielu sciezek przekazywania ruchu danych.

TCP/IP (Transmission Control Protocol / Internet Protocol) - pakiet najbardziej

TDM

UPE

UNI

rozpowszechnionych  protokotdw  komunikacyjnych  wspotczesnych  sieci
komputerowych. Najczesciej obecnie wykorzystywany standard sieciowy,
stanowigcy podstawe wspotczesnego Internetu. Nazwa pochodzi od dwoch

najwazniejszych jego protokotéw: TCP oraz IP.

(Time Division Multiplexing) - technika przesytu sygnatéw cyfrowych polegajac na
zwielokrotnianiu w dziedzinie czasu. Przesytane sygnaty dzielone sg na czesci,
ktérym pozniej przypisywane sg czasy transmisji. Najpierw przesytana jest
pierwsza czesC pierwszego sygnatu potem pierwsza czesc¢ drugiego sygnatu itd.
Gdy zostang przestane wszystkie pierwsze czesci, do gtosu dochodzg drugie
czedci sygnatu. Podstawowym sygnatem uzywanym w telekomunikacji
z komutacjg kanatow jest strumien E1 (30 kanatdéw 64 kbps). Sygnat najczesciej

fizycznie jest wyprowadzany stykiem G.703 lub V.35.

(User Provided Edge), Jest to styk stanowigcy punkt, w ktdorym konczy sie sieé

zarzadzana przez operatora, a zaczyna sie siec klienta.

(User-Network Interface) - styk pomiedzy siecig a uzytkownikiem realizuje

urzadzenie UNI. Najbardziej popularnym UNI jest karta sieciowa Ethernet.

Unicast - rodzaj transmisji, w ktorej doktadnie jeden punkt wysyta pakiety do dokftadnie

UTM

jednego punktu - istnieje tylko jeden nadawca i tylko jeden odbiorca. Wszystkie
karty Ethernet posiadajg zaimplementowany ten rodzaj transmisji. Oparte na nim
sq podstawowe protokoty takie jak TCP, HTTP SMTP, FTP i telnet i czesciowo
ARP, ktéry pierwsze zadanie wysyta zawsze korzystajac z transmisji broadcast.

(Unified Threat Management) - zunifikowane (zintegrowane) zarzgdzanie

zagrozeniami. Wielofunkcyjne zapory ogniowe oferujace:
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VLAN

ochrone antyspamowg (filtrowanie e-poczty)
e ochrone antywirusowa,

e wykrywanie intruzow,

e zapobieganie wtargnieciu intruzow,

o filtrowanie tresci internetowych,

standardowe ustugi zapér ogniowych, jak np. translacja adresow (NAT).

Urzadzenia UTM zdobywajg rynek kosztem dotychczasowych rozwigzan
firewall/VPN oraz innych zabezpieczen realizowanych punktowo. Zapory klasy
UTM sg doskonatym rozwigzaniem dla matych i srednich firm, a takze dla
oddziatdow wiekszych przedsiebiorstw, gdzie brak odpowiedniego zaplecza
finansowego oraz technicznego do zarzadzania kompleksowym systemem
zabezpieczen sieciowych jest barierg nie do przeskoczenia. Posiadajg one wiele
wbudowanych modutéw ochrony, a ich instalacja, konfiguracja i zarzadzanie

ogranicza koszty wdrozenia i utrzymania sie.

(Virtual Local Area Network), sie¢ wirtualna jest siecig komputerowg wydzielong
logicznie w ramach innej, wiekszej sieci fizycznej. Do tworzenia VLAN-6w
wykorzystuje sie konfigurowalne switche, umozliwiajgce podziat jednego
fizycznego urzadzenia na wiekszg liczbe urzadzen logicznych, poprzez separacje
ruchu pomiedzy okreslonymi grupami portéw. Komunikacja miedzy VLAN-ami jest
mozliwa tylko wtedy, gdy w VLAN-ach tych partycypuje port nalezacy do routera.
W przetgcznikach zarzadzalnych zgodnych z IEEE 802.1Q mozliwe jest
znakowanie ramek (tagowanie) poprzez doklejenie do nich informacji o VLAN-ie,
do ktérego naleza. Dzieki temu mozliwe jest transmitowanie ramek nalezacych do

wielu roznych VLAN-6w poprzez jedno fizyczne potgczenie (trunking).

VPLS MPLS pozwala na realizacje miedzy innymi nastepujacych ustug:

MPLS IP VPN-y

TE (Traffic Engineering Tunnels)
AToM (Any Transport over MPLS)
VPLS (Virtual Private LAN Services)

=]V PR““AR Strona 144 z 145


http://pl.wikipedia.org/wiki/NAT

Program funkcjonalno-uzytkowy: ,Regionalna Platforma Cyfrowa Dorzecza Wieprzy i Grabowej Il —

Infrastruktura Szerokopasmowej Sieci Teleinformatycznej”

VolP

VPN

VRF

(Voice over Internet Protocol) - technologia cyfrowa umozliwiajgca przesytanie
dzwiekdbw mowy za pomocg taczy internetowych lub dedykowanych sieci
wykorzystujgcych protokét IP, popularnie nazywana "telefonig internetowq". Dane
przesytane sg przy uzyciu protokotu IP, co pozwala wykluczy¢é niepotrzebne

"potfaczenie ciggte" i np. wymiane informacji, gdy rozmowcy milcza.

(Virtual Private Network) - wirtualna sie¢ prywatna. Mozna jg opisac jako "tunel",
przez ktory ptynie ruch w ramach sieci prywatnej pomiedzy klientami koncowymi
za posrednictwem publicznej sieci (takiej, jak Internet) w taki sposob, ze wezty tej
sieci sg przezroczyste dla przesytanych w ten sposob pakietow. Taki kanat moze
opcjonalnie kompresowac¢ lub szyfrowaé w celu zapewnienia lepszej jakosci

lub wiekszego poziomu bezpieczenstwa przesytanych danych.

(VPN Routing and Forwarding) - routing i przekazywanie dla VPN.

WIMAX (Worldwide Interoperability for Microwave Access) - technologia bezprzewodowej,

radiowej transmisji danych. Zostata oparta na standardach IEEE 802.16 i ETSI
HiperMAN. Standardy te stworzono dla szerokopasmowego, radiowego dostepu
na duzych obszarach. Standardy te okreslajg informacje dotyczace konfiguraciji
sprzetu tak, aby urzgdzenia réznych dostawcéw pracowaty na tych samych
konfiguracjach, tj. aby wzajemnie ze sobg wspofgraty. WIMAX jest technologig
umozliwiajgcg budowe bezprzewodowych miejskich sieci komputerowych (MAN),
a takze rozlegtych obszarow ustugowych, wykorzystywanych na przyktad
do Swiadczenia ustug szerokopasmowego, bezprzewodowego dostepu do
Internetu dla klientéw indywidualnych i biznesowych. Standard ten zapewnia

mobilnos¢ w wersji 802.16e.
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